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Camera IP

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

As cameras IP Intelbras sdo cdmeras de seguranca com resolucdo megapixel e alta definicdo de imagens, para sistemas
de monitoramento e vigilancia por video IP. Podem ser usadas com os sistemas de CFTV Intelbras, para um sistema de

monitoramento seguro, estavel e integrado, e sua instalagdo e seu gerenciamento podem ser feitos através de interface
web de forma rapida e fécil.



Cuidados e seguranca

Leia 0 manual do usuario: todas as instrucdes de seguranca e operacéo devem ser lidas antes de se iniciarem as operaces
com o aparelho e devem ser mantidas para referéncias futuras.

Necessidade de técnicos qualificados: todo o processo de instalacdo deve ser conduzido por técnicos qualificados.
N&o nos responsabilizamos por quaisquer problemas decorrentes de modificagdes ou tentativas de reparo ndo autorizadas.
Seguranca elétrica: a instalacdo e as operacdes devem estar em conformidade com os cédigos locais de seguranca
elétrica. Nao nos responsabilizamos por incéndios ou choques elétricos causados pelo manuseio ou instalacao inadequados.
Fontes de energia: este produto deve ser operado somente com a alimentacdo e corrente indicadas nas especificacées
deste manual.

Instalacdo: ndo instale a camera sobre lugares instaveis. A camera pode cair danificando o produto. N&o instale a
camera em locais onde a temperatura exceda os niveis acima do permitido nas especificacdes técnicas. Nao toque na
lente da cdmera para ndo afetar a qualidade do video.

Conexdes: ndo faca conexdes ndo recomendadas pelo fabricante, pois ha risco de incéndios, choque elétrico ou ferimentos.
Manuseio: ndo desmonte a cdmera, ndo deixe a camera cair e ndo a exponha a choques e vibragdes.

Insercdo de objetos: nunca insira nenhum objeto pelas aberturas deste aparelho, pontos de tensdo ou partes peque-
nas podem ser tocadas, possivelmente causando incéndio ou choque elétrico.

Limpeza: desligue a alimentagdo da camera antes de limpd-la. Nao utilize produtos de limpeza liquidos ou em aerossol.
Use somente um pano umedecido com &gua para limpeza.

Assisténcia técnica: ndo tente consertar este produto, além de perder a garantia, pode ser perigoso. Encaminhe o
produto até uma assisténcia técnica autorizada.

Cuidados com os acessorios: sempre utilize 0s acessorios recomendados pelo fabricante. Antes da instalacdo, abra
a embalagem e verifique se todos os componentes estdo inclusos. Contate o revendedor local imediatamente caso ndo
localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da cdmera, caso haja necessidade
de envio ao seu revendedor local ou ao fabricante para servicos de manutengdo. Outras embalagens que n&o sejam a
original podem causar danos ao dispositivo durante o transporte.

Atenda as adverténcias: siga todas as instrucées indicadas no aparelho.

LGPD - Lei Geral de Protecdo de Dados Pessoais: este produto possui a op¢ao de criptografia dos dados em
transito, ndo sendo possivel realizar a criptografia em repouso. A Intelbras ndo acessa, transfere, capta, nem realiza
qualquer outro tipo de tratamento de dados pessoais a partir deste produto, com excecéo aos dados necessarios para
funcionamento dos servicos. Para mais informacdes, consulte o capitulo sobre métodos de seguranca do equipamento.
0 uso deste Produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, biometria, identificador
do veiculo, e-mail, telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a legislacéo local garan-
tindo a protecéo dos direitos dos titulares dos dados pessoais, implementando medidas que incluem, mas néo se limitam a
informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da drea de vigilancia e fornecer informagdes
de contato para eventuais dividas e garantias de direito.



Atencao:

» Utilize um pano seco para limpeza da clpula e/ou o protetor transparente da lente da cdmera. Se houver alguma su-
jeira de dificil remogao, utilize um detergente suave (neutro) e limpe com cuidado. Né&o limpe a clipula e/ou o protetor
transparente da lente com outro tipo de produto (ex.: alcool), pois este podera manchar o equipamento, prejudicando
a visualizacdo das imagens.

Para garantir a gravacao das imagens, além da adequada instalago, recomenda-se o uso do modo de gravacéo regular
e ndo o modo de deteccao de movimento.

Recomenda-se que a gravagao por deteccdo de movimento seja feita em cendrios sem movimentos continuos.

Evite instalar a cdmera em ambientes com movimentacdo frequentes, por exemplo, arbustos e folhagens, uma vez que
poderdo bloquear as imagens de interesse e também poderao consumir o armazenamento (processamento) de forma
desnecessaria.

Para utilizacdo em cenérios criticos, como situacdes de alta periculosidade ou aplicagdo da lei, utilize 0 modo de gravacdo
regular. Nao utilize a gravagdo por deteccdo de movimento para cenarios criticos.

Este produto possui a opcao de criptografia dos dados em transito, ndo sendo possivel realizar a criptografia em repouso.
A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo de tratamento de dados pessoais a partir deste
produto, com excecdo aos dados necessarios para funcionamento dos servicos.

0 uso deste produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, e-mail e telefone.
Portanto, para tratar tais dados vocé deve estar em conformidade com a legislagdo local garantindo a protecdo dos di-
reitos dos titulares dos dados pessoais, implementando medidas que incluem, mas ndo se limitam a: informar, de forma
clara e visivel, o titular dos dados pessoais sobre a existéncia da area de vigilancia e fornecer informacdes de contato
para eventuais ddvidas e garantias de direito.
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1.Produto

1.1. VIP 5460 Z IA

Dimensdes
Utilize as seguintes imagens como referéncia de dimensées da camera VIP 5460 Z IA.

244 1 mm
153.1mm >|

75.9 mm

Vista frontal e traseira VIP 5460 Z IA

Botdo de Reset e cartdo microSD
0 botéo de Reset restaura a cdmera para as configuracdes de fabrica. Para restaurar as configuracdes da camera pressione

0 botdo por 20 segundos e ela reiniciara. No mesmo local tem o acesso ao slot do microSD Card.




Acesso ao botéo de Reset e microSD Card da VIP 5460 Z IA

1.2.VIP5440D Z IA

Dimensoes
Utilize as seguintes imagens como referéncia de dimensdes da camera VIP 5440 D Z A,
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Vista traseira VIP 5440 D Z IA




Botdo de Reset e cartdo microSD

0 botéo de Reset restaura a cdmera para as configuracdes de fabrica. Para restaurar as configuracdes da camera pressione
0 botdo por 20 segundos e ela reiniciara. No mesmo local tem o acesso ao slot do microSD Card.

Acesso ao botéo de Reset e microSD Card da VIP 5440 D Z IA




2.Instalacao

2.1. Requisitos basicos

Todo o processo de instalacdo e operacdo deve estar em conformidade com os codigos locais de seguranca elétrica.
Antes da instalacdo, abra a embalagem e verifique se todos os componentes estéo inclusos. Certifique-se também de que
0 ambiente e 0 método de instalacdo atendem a suas necessidades. Caso necessite de algum requisito especial, contate
seu revendedor local para obter mais informacdes.

N&o nos responsabilizamos pela ocorréncia de incéndio ou choque elétrico causado pelo manuseio ou instalacdo inadequada.

2.2. Protecdo contra raios e surtos de tensdo

As cameras VIP 5460 Z IA e VIP 5440 D Z IA possuem tecnologia de protecdo contra raios e surtos de tensdo. Essa tecno-
logia pode prevenir danos contra surtos de tenséo de até 15 kV. Além de atender aos codigos de seguranca elétrica locais,
é necessario tomar as devidas medidas de precaucéo ao instalar a cdmera em ambientes externos: em éreas expostas a
incidéncia de fortes tempestades de raios ou préximas de instalacGes elétricas sensiveis (por exemplo, nas proximidades
de uma subestacdo de transformadores de alta tensdo), sera necessario instalar um dispositivo adicional de protecao de
alta poténcia, prevenindo assim, a queima do equipamento.

Protetor antissurto de video

Haste do para-raios

Protetor antissurto de dados 45°

Protetor antissurto de alimentacdo
r

A camera devera ser instala-
da dentro de um angulo de
45° com 0 para-raios

A resisténcia do cabo de aterramento deve ser
inferior a 5 ohms

Eletroduto de aco

T

Instalagdo de seguranca

0 aterramento do equipamento e dos dispositivos externos deve ser considerado no sistema de protecdo em todo o local
de instalacéo, devendo este estar em conformidade com os codigos elétricos nacionais ou locais. O sistema devera adotar
um cabeamento de potencial uniforme. O dispositivo de aterramento devera atender as normas NBR 7089 e NBR 5410 ¢,
ao mesmo tempo, devera atender aos cddigos de seguranca elétrica locais. O dispositivo de aterramento ndo deverd entrar
em curto-circuito com a linha N (neutro) da rede de alta tensdo ou em conjunto com outros cabos. Quando o sistema for
conectado ao fio terra individualmente, a resisténcia do fio terra ndo devera ser superior a 5 Q e a secdo transversal do
cabo devera ser inferior a 25 mm2.



2.3.VIP 5460 Z IA

Instalagéo da VIP 5460 Z IA

Retire a cdmera da embalagem e verifique o contetdo:

» Tx chave Torx N° 10

» 1x protetor de cabo ethernet

» 1x kit de buchas e parafusos
Como o auxilio da chave Torx, ajuste o angulo da cdmera conforme a necessidade e entéo com o kit de buchas e parafusos
fixe a cdmera no suporte passando os cabos através da parede ou pelo chanfro lateral da base, conforme as imagens
acima.




24.VIP5440D Z 1A

Instalagéo da VIP 5440 D Z IA - cabo passando pela abertura lateral




VIP 5440 D Z IA - cabo passando pela parede

Retire a cdmera da embalagem e verifique o contetdo:

» Tx chave Torx N° 15

» 1x protetor de cabo ethernet

» 1x kit de buchas e parafusos
Como o auxilio da chave Torx abra a clpula da camera e ajuste o angulo de visdo rotacionando o suporte giratério de
plastico conforme a necessidade e entdo com o kit de buchas e parafusos fixe a cdmera no suporte passando os cabos
através da parede ou pelo chanfro lateral da base, conforme as imagens acima.




2.5. Requisitos de instalacao para analise inteligente de video

As cameras IP Intelbras, com inteligéncia artificial (IA), possuem recursos de analise de video que proporcionam um sis-
tema de monitoramento mais completo e seguro. Atente aos sequintes detalhes durante a instalagao para uso da analise
de video:

Em ambientes com alta luminosidade, é recomendada a utilizacdo do WDR ou outra funcionalidade de compensacéo
para equilibrar a iluminacdo, em ambientes escuros deve-se utilizar iluminacdo auxiliar.

Instale a cdmera firmemente para evitar tremores.
Evite posicionar a cdmera em locais com espelhos, 4gua ou outras superficies reflexivas.
Utilize o zoom Optico da camera para cenarios distantes.

Evite instalar a cdmera em ambientes que possuam obstrucéo de arbustos, folhagens e afins, uma vez que estes ndo sd
bloqueiam os objetos de interesse como também consomem banda desnecessariamente.

Note que as fun¢es de analise de video possuem as seguintes limitaces:

Sao dependentes do processamento livre da camera, e outras fun¢des como Detecgdo de movimento, alta resolugdo e
elevada taxa de bits podem comprometer o desempenho desta funcionalidade.

Ataxa de acerto é de aproximadamente 80%, podendo ser maior ou menor de acordo com os parametros de instalagdo
e processamento.

Objetos velozes, como carros e motos em alta velocidade sé&o de dificil deteccéo.

Condigoes climéticas como chuva e neblina podem prejudicar a performance das deteccGes.

As funcdes de andlise de video ndo devem ser utilizadas em cendrios criticos, situacdes de vida ou morte ou para
aplicacdo da lei.

Para que a deteccdo de face aconteca, é necessario que o rosto represente no minimo 10% da imagem. O rosto deve
estar em direcdo a camera, sendo permitido apenas 10° de inclinagéo para todos os lados.

A cdmera ndo reconhecera tipos de rostos especificos, apenas detecta se ha ou ndo um rosto humano.

3. Conexoes

A figura a sequir ilustra o cabo multifunges das cameras VIP 5460 Z IA e VIP 5440 D Z IA.

Cabo multifungoes

Modelo Funcao Conector Descricao
1 Alimentacao P4 Entrada de alimentacdo em corrente continua de 12 Vdc
2 Interfaces de alarme - Conector com 1 entrada e 1 saida de alarme
3 Rede e POE 8P8C (RJ45) Entrada de rede Ethernet, alimentacao POE(802.3af)
4 Entrada de dudio RCA (fémea) Conector para entrada de audio (Branco)
5 Saida de dudio RCA (fémea) Conector para saida de dudio (Amarelo)




Interfaces de alarme

Nome do Cabo Cor Funcéo
1 ALARM_OUT Marrom Porta de saida de alarme
2 ALM_OUT_GND Verde Ponto comum da saida de alarme
3 ALARM_IN Azul Porta de entrada de alarme
4 ALM_IN_GND Cinza Ponto comum da entrada de alarme

3.1. Conexdes gerais
Exemplo de conexdo da camera em uma estrutura de rede.

s oy — () — [

Roteador -
Roteador Wi-Fi Usuario de rede

I

Roteador

Switch

Usuario de rede

3.2. Entrada e saida de audio
As cameras VIP 5460 Z IA e VIP 5440 D Z IA possuem canais de entrada e saida de dudio que permitem controlar o dudio
no local monitorado. Os sinais de audio e video podem ser transmitidos via rede (cabo de rede RJ45) para um NVR, sof-

tware de monitoramento ou computador. Veja um exemplo de instalacéo:

Entrada de audio (microfone)

Saida de 4udio

Rede || — é
—

Saida de dudio

RCA (Branco) I Y

©e

Entrada de audio

Sy

RCA (Amarelo)




3.3. Entrada e saida de alarme
As cameras VIP 5460 Z 1A e VIP 5440 D Z IA possuem uma entrada de alarme para dispositivos de sinalizacdo externos e
uma saida de alarme para acionar dispositivos externos.
» Entradas de alarme
Para utilizar o alarme 1, conecte o dispositivo de alarme nos pinos (ALARM_IN) e (ALM_IN_GND).
A entrada de alarme pode ser configurada para ser NA (Normalmente Aberta) ou NC (Normalmente Fechada).
Conecte o dispositivo de entrada de alarme a extremidade de entrada de alarme.
0 dispositivo coleta diferentes estados da porta de entrada de alarme quando o sinal de entrada esta ocioso ou sendo
aterrado.
» O dispositivo coleta a légica “1” quando o sinal de entrada é conectado a +3 V a +5V ou inativo.
» 0 dispositivo coleta a logica "0" quando o sinal de entrada é aterrado.
A imagem a sequir ilustra o esquema da entrada de alarme.

Dispositivo 1
ALARM_IN

]
ALM_IN_GND
ALARM_OUT
ALM_OUT_GND

Camera

Esquema de entrada de alarme

» Saida de alarme
0 dispositivo que sera acionado pela cdmera através da saida de alarme deve ser conectado nos pinos ALM_ OUT_GND
e ALARM_OUT.

A saida de alarme é NA (Normalmente Aberta) e funciona dos seguintes modos:

Modo A: aplicacio de nivel. O alarme emite nivel alto e baixo, e a saida do alarme requer resisténcia de alimentacao
externa (10 K Ohm tipico) para funcionar. O nivel méaximo de alimentagao externa é de 12V (POWER), a corrente maxima
suportada é de 300 mA e o sinal de saida padrao é de alto nivel (tensao de alimentacdo externa). O sinal de saida padréo
muda para nivel baixo quando ha saida de alarme (desde que a corrente de operagdo seja abaixo de 300 mA, a tensao
de saida de baixo nivel é inferior a 0,8 V).

Modo B: aplicagdo chaveada. A saida de alarme é usada para acionar o circuito externo, a alimentagéo externa supor-
tada pode ser no méaximo de 12V e a corrente maxima é de 300 mA. Se a tenséo for maior de 12V, use um relé elétrico
adicional.

External device ] \ A [
Power e —1 Alarm

Power | | Network camera

ke 2

Resistance
| Network camera

Max.
+ e Max Alarm output _ 12V 300mA
LAlarm output 124300m4 g 1 : o

Input [[ g ) ]1 Output |

1" Ground wire L |

| Output
Ground wire T L

Esquema de saida de alarme




4. Acesso via rede

4.1. Requisitos de sistema

Sistema operacional: Windows® 7/Windows® 8/Windows® 10/ Windows® 11/Mac OS.
CPU: Core 2 duo 2 GHz ou superior.

Meméria RAM: 3 GB ou superior.

Monitor: 1024 x 768 pixels ou mais, 24-bit True color ou superior.

Interface de rede: 10/100 Mbps.

Navegador web: Google® Chrome, Mozilla® Firefox, Microsoft® Edge. A compatibilidade pode variar conforme a
verséo do navegador.

4.2. Conexao de cabos
» E necessario um Computador ou um Notebook para realizar o acesso a interface da cAmera.
Acesso utilizando um switch ou roteador:
» Conecte um cabo de rede no conector Ethernet da camera e a outra ponta no equipamento da sua rede;

» Conecte outro cabo de rede na interface LAN do Computador e a outra ponta no mesmo equipamento de rede onde a
camera esta conectada;

» Alimente a cdmera em uma fonte 12 Vdc ou através de um dispositivo PoE+ (802.3at).

e

Cabo de rede

Switch / Roteador

Cabo de rede

| —————————
Notebook

Bl
,/] | Fonte
12 Vdc

Acesso conectando a cdmera diretamente ao computador:

» Conecte um cabo de rede no conector Ethernet da camera e a outra ponta na interface LAN do Computador;
» Conecte a cdmera na energia elétrica através de uma fonte de alimentacéo.

Fonte
12 Vdc

YRl

| )

Notebook




5.Interface

A interface proporciona ao usudrio todos os controles da camera, deste modo ajustando e configurar todas as fungbes
da camera.

5.1. Primeiro acesso
Ao acessar a camera pela primeira vez é necessario cadastrar a senha do usudrio Admin.

Definicao senha Aviso

Definicao de area

Nome do usuario admin

Nova senha

Confirmar senha

Mével reservado 11

Para reposigdo de senha, Recomendado ou melhorado ao longo do tempo.

Endereco de Email

Para reposigio de senha. Recomendado ou melhorado ao longo do tempo.

Obs.: adicione um endereco de e-mail vélido, pois a recuperacdo de senha podera ser feita através desse endereco de
e-mail. O mesmo principio se aplica ao nimero do celular.

A segunda tela que aparecerd serd a de Termos de Uso e Politica de Privacidade. Leia atentamente os termos antes de
aceitar e prosseguir para a proxima tela.

\:\:/:y Definicao senha B Aviso Legal Defini¢do de

Contrato de licenca de software Politica de Privacidade

Termos de uso INTELBRAS
Versio atvalizada em 06.01.2020
Para utilizar o Produto Intelbras, ¢ indispensével a aceitagao dos termos descritos a seguir.

Estes Termos de Uso de Produto (CONTRATO) é um acordo legal entre o USUARIO (pessoa fisica ou juridica). denominado USUARIO, e a INTELBRAS S/A —
Industria de Telecomunicacao Eletronica Brasileira, pessoa juridica de direito privado, inscrita no CNPJ sob n.° 82.901.000/0001-27, estabelecida a rodovia BR
101, km 210, Area Industrial, Sao José — SC, doravante denominada INTELBRAS, para uso do PRODUTO, podends incluir os meios fisicos associados, bem como
quaisquer materiais impressos e qualquer documentago online ou eletrénica. Ao utilizar o PRODUTO, mesmo que parcialmente ou a titulo de teste, o USUARIO
estard vinculado aos termos deste contrato, com suas Bes, pris com relagio a0 para 0 acesso, coleta, uso,
armazenamento, tratamento e técnicas de protegio as informagdes do USUARIO pela INTELBRAS, necessérias para a integral execugio das funcionalidades
ofertadas pelo PRODUTO. Em caso de discorddncia com os termos aqui apresentados, a utilizagio do PRODUTO deve ser imediatamente interrompida pelo
USUARIO, mediante as cldusulas a seguir estabelecidas. O USUARIO declara que tem plena capacidade civil e juridica para aceitar as condicbes de uso do
PRODUTO. Para fins de aplicagio destes Termos de Uso, entende-se como PRODUTO. a solusdo INTELBRAS fornecida como um servico em nuvem, um
aplicativo, uma licenga de software (embareado no hardware ou disponivel para download) ou mesmo, um fimmware de hardware INTELBRAS.

1. Aceitado do contrato

Ao acessar a solugio INTELBRAS, doravante denominado simplesmente PRODUTO, o USUARIO manifesta sua concorddncia em se vincular € se submeter a todos
s termos deste contrato. Caso este PRODUTO venha com uma senha padrio de fabrica, caberd a0 USUARIO a configuragio IMEDIATA de uma nova senha para -

[J Lie aceito os termos do Contrato de Licenca de Software e da Politica de Privacidade.




Por Ultimo deve-se configurar os pardmetros Regido, Idioma e o Formato do Video.
» Regido: pais em que a cdmera esta instalada. Para Brasil selecione a opcao Brazil.
» ldioma: selecione em qual idioma os menus devem aparecer na interface entre as op¢es Portugués, Inglés ou Espanhol.
» Formato Video: define o sistema de codificacdo das cores a ser utilizado na cdmera, sendo NTSC ou PAL.

Obs.: para atingir a taxa maxima de quadros por segundo (FPS) deve-se manter, por padrdo, no modo NTSC.

() Definigéo senha () Aviso Legal @ Definicao de drea

Regido  Brazil
Idioma  Portugués

Formato Video = NTSC

5.2. Acesso a interface
Para acessar a interface basta clicar sobre o botdo Web contido no programa IP Utility ou simplesmente digitar o endereco
IP da camera no navegador.

intelbras

Caso a camera esteja conectada a uma rede sem servidor DHCP, o endereco de IP-padrao da camera é: 192.168.1.108.
Apds 5 tentativas de login com a senha incorreta, o sistema automaticamente bloqueia novas tentativas para este
usuério por 300 segundos.

Ao realizar 0 acesso a camera pela primeira vez, a cdmera solicitard o download e a instalacdo do plugin para visualizagdo
do video. Recomenda-se a instalacéo para uma melhor performance.

Ao clicar sobre o item Esqueceu sua senha?, abaixo do campo senha, sera apresentada a mensagem conforme imagem a
sequir, para que seja inclusa a pergunta e a resposta-chave para recuperacao. Esses parametros devem ser selecionados
e definidos ao primeiro acesso, conforme o item 5. 1. Primeiro acesso.




5.3. Recuperacdo de Senha
Primeiro passo é clicar no botéo Enviar, lembrando que o cédigo de acesso serd enviado ao e-mail ou nimero de celular
configurado no primeiro acesso.

0 codigo enviado pelo e-mail ou ndmero de celular deve ser digitado no campo Cédigo de seguranca. Caso o codigo
esteja digitado corretamente, o dispositivo permitira a criacdo de uma nova senha. Essa nova senha deve seguir o padrao
de seguranca, deverd ter de 8 a 32 caracteres contendo letras, nimeros ou simbolos, sendo combinagdo de pelo menos 2
formas (n&o utilizar caracteres especiais como ' ;: &).

Endereco de Email s¥*@intelbras.com.br Carregar

Codigo de Verificacao

Senha
Confirmar senha

intelbras

@ Recupere a senha do seu equipamento

Ola,

diu hé pouco para recuperar a senha do equipamento com nimero

Use a senha proviséria abaixo no préximo login e altere

MmUOZDNm

A sequir é possivel verificar o modelo do e-mail de recuperacéo de senha, onde o cédigo de recuperacéo esta destacado
em vermelho.

A seguir é possivel verificar o modelo da mensagem de recuperacdo de senha, onde o cddigo de recuperagdo esta
destacado em letras mailsculas.

< 29091

3/217:14

Senha : N2U4MTgx para recuperar
acesso ao dispositivo com o NS:
XXXXXXXXXXXXX

< @ [ |

Obs.: caso a camera ndo esteja conectada a internet ou os dados para recuperagéo de senha tenham sido preenchidos
incorretamente, € possivel resetd-la através do botdo de Reset, veja como na secdo Botdo de Reset e cartdo microSD.



5.4. Conexao com a cdmera em rede sem servidor DHCP

Propriedades de Protocolo IP Versdo P/IPv4)

‘ Geral

As configuragBes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa soliditar
a0 administrador de rede as configuracBes IP adequadas.

() Obter um endereco IP automaticamente

(®) Usar o seguinte endereco IP:

Enderego IP: 192 . 168 . 1 200
S

Obter o enderego dos servidores DNS automaticamente

(®) Usar os seguintes enderecos de servidor DNS:

E S —
B

[ validar configuractes na saida
o |

Em uma rede sem servidor de DHCP, ou conexao ponto a ponto, a cdmera assume um IP fixo com o endere¢o 192.168.1.108.
Para poder se conectar com a camera deve-se alterar o IP do computador para um endereco dentro da mascara de rede
255.255.255.0, por exemplo o IP 192.168.1.200, néo utilize o mesmo endereco IP da cdmera, pois isso gera um conflito
de IP tornando invidvel a comunicagdo da cdmera com o computador.
» Agora com o computador (192.168.1.200) e a cdmera (192.168.1.108) configurados e conectados a mesma rede de
dados, sera possivel prosseguir com o acesso.
» Esse tipo de conexdo também permite que a camera seja localizada pelo software IP Utility.

5.5. IP Utility
O IP Utility é o software da Intelbras utilizado para localizar os dispositivos de CFTV IP.
Instalacao

Acesse o site da Intelbras www.intelbras.com.br e digite o nome do software IP Utility no campo de busca ou acesse a
pagina do programa através do link: www.intelbras.com/pt-br/software-para-dispositivos-de-seguranca-ip-ip-utility.

1P Utiity

Software para dispositivos
de seguranca IP

Atualiza e configura dispositivos em lote, tem interface
intuitiva e  compativel com equipamentos de CFTV IP
Intelbras.

Busca as cameras IP conectadas na Configuracao de endereco IP em lote Atualiza o firmware dos dispositivos IP
mesma rede em lote

Beneficios  Suporte



http://www.intelbras.com/pt-br/software-para-dispositivos-de-seguranca-ip-ip-utility

Clique em baixar e faca o download do software no seu computador. Abra o arquivo de destino de seus downloads,
localize o arquivo do software e descompacte-o, 0 arquivo esta em formato .zip em sequida de um duplo clique no icone

do IP Utility.

Execute o instalador do IP Utility e clique em Préximo.

Opgées  Instalar

Leia os termos do contrato de licenca e uso da Intelbras e defina o diretério raiz da pasta do IP Utility. Clique em Préximo
e aguarde a instalacdo do software.

Bem-vindo m Instalar

Termos de use INTELBRAS

Para utilizar a cdmera IP da Intelbras, & indispensavel a aceitaciio dos termos
descritos a seguir.

Estes Termos de Usc de Preduto (CONTRATO) & um acorde legal entre o USUARIO
(pessoa fisica ou juridica), denominade USUARIO, e = INTELBRAS S/A — Inddstria de
Telecomunicac3o Eletrénica Brasileira, pessoa juridica de direito privado, inscrita
no CNPJ sob n.2 82.501.000/0001-27, estabelecida & redovia BR 101, km 210, Area
Industrial, $3o Jose - SC, doravante deneminada INTELBRAS, para uso do PRODUTO
camera IP, podendo incluir os meios fisicos associados, bem como quaisquer
materiais impressos e gualquer documentacio online ou eletrdnica. Ao utilizar o
PRODUTO, mesma gue parcialmente ou a titulo de teste, o USUARIO estara
vinculado aos termos deste contrato, concordando com suas disposigdes,
principalmente com relagdo ao consentimento para o acesso, coleta, uso,
armazenamento, tratamento e técnicas de protecdo is informagbes do USUARIO
pela INTELBRAS, necessarias para a integral execugio das funcionalidades
ofertadas pelo PRODUTO. Em caso de discordancia com os termos aqui
apresentados, a utilizagio do PRODUTO deve ser imediatamente interrompida pelo

¥ Cancordo

Por favor selecione o )
diretorio raiz

Depois de instalado vocé podera executar o programa e acessar as cameras j& adicionadas na sua rede.




Acesso
Para acessar o software IP Utility siga o procedimento:
Execute o atalho IP Utility criado na drea de trabalho ou no menu iniciar do Windows®.

Apds executar o programa, ele ird listar automaticamente todos os dispositivos de CFTV IP da Intelbras que estdo conec-
tados a mesma rede do seu computador.

Utility 10 o vos encontrados © ¥ - X
[ oo | e imoorer | [ Exvotar | [ adconar | [ apagar i Q
[] wo. saus T Modelo w® ac Verslo  Operaglo.

oo Inicializado  IPC VIP.32B0-B-AL-G3 101001574  WARMRERMN V2840001 . Edlar  Info Web
O 2 niigizade  TC VIP-T223LPR 101001520  BWMSMRMRAS V2622001 Ectar o Web
O s Inicializado  IPC VIP-5550.Z-4 101001578 WM V2840001 Edlar  Info Web
O s niciaizade  IPC VIP-5480.Z14 101001564 wedMde e V3000000, Eciar o Web
O s Inicializado  NVR SVRTIB 1A 101001568  BWMMSRASM  V400000I . Edlar  Info Web
O s niciaizade  IPC VIP-5250-B-A 101001565  WARMIARM V3120001 Ectar o Web
o 7 Inicializado  IPC VIP5440.DZ4A 101001581  wedeieat el V3420001 Edlar Info Web
O e niciaizade  IPC VIP-5550-Z-1A 101001511 SRR V2840000 Ectar o Web
[ -] Inicializado  IPC VIP-3240-U0 101001575  MeMmMbeRSed® V2800001 . Edlar  Info Web
[J 1w iesizage SO WIP-3225-SD4RAA  10.100.15.15  MWMRMMAREAS V2810001 Ectar o Web

Vocé selecionou 0 dispesitivo(s) Noinic nicialzado e | e |

6. Visualizacao

intelbras

Tansmissao video
o Canal 1
Joom &foco VIR belbas
Aluste e Imagem > DE@D@E
Copyright © 2023 Inteloras S/A - Todos s dielos reservados




Feito o login na camera, teremos a guia de Visualizacdo:

6.1. [cones do menu Visualizacio

A principal funcdo do menu Visualizagdo é permitir a observacdo do stream de video e realizar configuracdes rapidas no
menu, como: habilitar/desabilitar entrada/saida de audio, alteracdo de idioma, acesso a notificacdo de saida de alarme
e etc.

Menu Comum

inteloras ¢ e 51 @@ |0 Ammlo

Funcdo Descricdo

intzlbros Ao clicar no icone da Intelbras, o usuario é direcionado ao menu principal, onde é possivel configurar
funces com maior complexidade.

Ao clicar no icone Casa, o usuario é direcionado ao menu principal, onde é possivel configurar funcdes
com maior complexidade.

Ao clicar no icone Sino, o usuario é direcionado ao menu de alarme, onde é possivel configurar as
notificacdes de saida de alarme dos eventos.

~
=
Ao clicar no icone Intelbras Cloud, o usuario é direcionado para o menu de servicos P2P, onde é possivel

Cloud ativa-lo ou desativa-lo.

Ao clicar no icone Mundo, é possivel realizar a alteragdo do idioma entre inglés, espanhol e portugués.

A admin Ao clicar no icone Admin, é possivel acessar as funces rapidas de reiniciar a camera e sair do usuario.
Ao clicar no icone Engrenagem, é possivel acessar as funcdes de configuracées de Local, Camera, Rede,
Evento, Gestdo de Armazenamento, Sistema, Informacdes do Sistema e Log.
H Ao clicar a aba do navegador fica em modo de tela cheia.
Menu Geral
Y [ .
N L2222 DM B @ O Y
Fungao Descricao
= Este icone auxilia na instalacao da cdmera em cenarios aonde utiliza a IA da cdmera como a Detecgdo
d Facial ou IVS.
a Ativa os alarmes visuais.

Este icone representa a saida de alarme, quando fica vermelho significa que a saida de alarme est4 ativa e

= sua segunda fungdo ao clicar é forcar a saida de alarme para testes.

Este icone habilita o zoom digital em cima do stream, para aplicar o zoom clique e arraste na regido
desejada do video.

(o] Ao clicar neste icone uma foto é tirada instantaneamente e é salva no local configurado na interface,

através do menu Local.
a Ao clicar neste icone trés fotos sdo tiradas instantaneamente e sao salvas no local configurado na
interface, através do menu Local.
& Ao clicar neste icone um video serd gravado, para terminar a gravacao deve-se clicar no icone novamente,
o video é gravado no local configurado na interface, através do menu Local.
+ Mostra informacdes sobre o foco da cdmera.
0 Clique no icone para ouvir no computador o dudio capturado pelo dispositivo conectado a entrada de
dudio da camera.

& Ativa o udio bidirecional.




Menu de visualizacdo

2 = d Su
Funcéo Descri¢ao
=1 Ao clicar neste icone, o video sera mostrado no tamanho original.
= Ao clicar neste icone, a proporgao de tamanho pode ser alterada entre proporcao auto-adaptativa ou
tamanho orignal.
Ao clicar neste icone, é possivel selecionar o ajuste de suavidade da transmisséo entre: tempo
real, geral e fluido. Tempo real: garante o tempo real da imagem, quando a largura de banda néo
é suficiente, a imagem pode ndo ser suave. Geral: estd entre tempo real e fluido. Fluido: Garante a
fluéncia da imagem, pode haver atraso entre a imagem de exibicdo ao vivo e imagem em tempo real.
Ao clicar neste icone, é possivel habilitar/desabilitar a visualizacao das regras de IA e caixas de
deteccdo. Esta opcao ndo desabilita a anélise de video, apenas a visualizacdo.
) Ao ativar esse icone mostra as demarcacdes de Inteligéncia Artificial na imagem que foram

configuradas no menu IA.

Ao clicar neste icone, a imagem do stream fica em tela cheia, para sair desse modo pressione Esc.

Menu de alarme

Para receber notificacdo visual de evento/alarme na interface da cdmera é necessario ativa-lo e também ativar todos os
eventos que deseja ser notificado

Alarme ‘:) Tipo de Ala... ~

Todos os Tipos
Detecca... Disco C... Erro de...
Viol. Vid... Alarme... Aviso de...

Detecca... Evento 1A

E possivel configurar a reproducéo de &udio quando o alarme é acionado, para isso é preciso acionar a reproducéo no
icone de alarmes. Pode-se substituir o som reproduzido carregando um arquivo de dudio.

Reprod. Tom de... D

Navegar




6.2. Intelbras Cloud

0 servico Intelbras Cloud permite o acesso ao seu dispositivo sem a necessidade de efetuar redirecionamento de portas
ajudando a gerenciar remotamente o seu dispositivo. Para ativar o Intelbras Cloud habilite o botdo Ativar e em sequida
clique em Aplicar. Apds ativar e conectar-se a internet, sera coletado informages como o endereco de IP, MAC, Nome e
ID do dispositivo entre outros. Todas as informacdes coletadas séo usadas apenas para fins de prover acesso remoto ao
usuario. Se vocé ndo concorda em ativar a funcéo Intelbras Cloud, vocé pode desativa-la clicando no icone do Intelbras
Cloud na aba superior da interface, apos isso desative o servico P2P e clique em Aplicar.

P2p ONVIF RTMP

Ativar @

Depois de ativar a fun¢do e de estabelecer a ligag3o a Internet, iremos recolher informacéo do dispositivo, tal
como enderego IP, endereco MAC, nome e nimero de série. A informacao recolhida € utilizada apenas para o
acesso remoto do dispositivo. Se nso concordar com a ativagao da fungo, cancele a selego da caixa de
verificagdo.

Estado ® Online

SN

» Estado: sinaliza o estado da comunicacdo com o servidor da Intelbras, sendo duas op¢des Offline ou Online.
» SN: nimero de série da cdmera, cada uma possui um cédigo alfanumérico préprio.
6.3. Transmissao de video

Neste menu é possivel alterar o stream de visualizacdo, basta clicar na seta apontando para baixo para navegar entre as
opcdes: Stream Principal, Stream Secundario 1, Stream Secundario 2 e Stream Secundario 3.

Transmissdo video

M Canal 1 v

6.4. Zoom & Foco

O usuério pode ajustar os parametros de zoom e foco da camera, de forma manual ou automatica, através dos icones de
mais e menos, arrastando a bolinha da barra de status de cada um ou ativando as fun¢ées do menu. Na opcdo velocidade
é possivel selecionar entre 3 velocidades diferentes, sendo a niimero 1 a menos veloz e a 20 a mais veloz.

Zoom & Foco v

Vel. Zoom 15

- +
Vel. Foco 1 5
— e +

Foco Autom.

Padrdo

Atualizar

Foco em Area




» Foco Automatico: apos clicar neste botdo o Foco de imagem da camera sera automaticamente ajustado para o cendrio
em que ela esté instalada.

» Padrdo: apds clicar neste botéo a configuracao de Zoom retornara para o padrao de fabrica e o Foco ajustado automaticamente.

» Atualizar: apds clicar neste botéo os valores e Zoom e Foco serdo atualizados.

» Foco em Area: apés clicar neste botdo, selecione na tela uma area desejada e o Foco da imagem seré reajustado para a
parte selecionada.

6.5. Ajuste de Imagem
E possivel ajustar o brilho, contraste, saturacio e tom da imagem no menu de Visualizacio, este ajuste esta disponivel
apenas na interface web e néo altera os parametros da camera. Clique em Padrdo para restaurar as configuragdes iniciais.

Ajuste de Imagem v

O — + 64

O - = + 64

- e + 64

$F - e + 64
Padrao

/.Engrenagem

Algumas fungbes da cdmera s6 podem ser acessadas através da engrenagem: E
Estas funcdes séo: Local, Rede, Gestdo de Armaz., Inf. Sistema e Log.

7.1. Botdes de acdo comum

Atualizar Padrao

» Aplicar: salva as configuractes alteradas no menu.
» Atualizar: atualiza as informacdes da funcéo salvas.
» Padrdo: restaura as configuracoes de fabrica do menu.




7.2. Local
Configuracdo do local para salvar fotos e videos capturados.

Caminho de Grav.
Gravacao ao Vivo C:\Users\ma057095\WebDownload\LiveRec Navegar
Reproduzir Download C:\Users\ma057095\WebDownload\Playbac Navegar

Clips de Video C:\Users\ma057095\WebDownload\VideoC| Navegar

Caminho da foto

Foto ao Vivo C:\Users\ma057095\WebDownload\LiveSna Navegar

Reproduzir foto C:\Users\ma057095\WebDownload\Playbac Navegar

Neste campo é possivel definir com qual protocolo seria realizado a transmissao: TCP, UDP ou Multicast.

Parametro de reproducio

Protocolo de Transmis... (@) Porta TCP Porta UDP Multicast

7.3. Gestao de Armazenamento
Funcdo de gerenciamento do cartdo micro SD.

Atualizar

Nome Estado Propriedade Espaco utiliz./Espaco Total Sistema de arquivo Nivel

» Formatar: remove todos os dados existentes no cartdo SD.
» Somente leitura: é utilizado quando inserido um cartdo apenas para reproduzir os arquivos gravados.

» Leitura / Escrita: altera o atributo do cartao para modo Leitura e Escrita, permitindo que a cdmera possa reproduzir e
gravar dados no cartao.

» Troca Rapida: utilizado para remover o cartdao de meméria da cdmera com seguranca.
» Atualizar: atualiza os dados do cartao, exemplo: Status e Capacidade Utilizada.

7.4.lo09
Log
Funcdo de exportacdo dos logs da camera, também é possivel mandar gravar num servidor.
Hora Inicio 14-05-2023 17:28:24 ~ 15-05-2023 17:28:24 Tipo Todos Limpar
Backup Encriptar cépia de seguranca de regic ~ Senha eeesesececcsce oo

E preciso selecionar o intervalo de tempo desejado e o tipo de evento de log, apds clicar em procurar os eventos serdo
listados e é possivel fazer o backup com ou sem encriptacdo de senha.



Gravacdo de Registro Remoto
Configure as informagbes do registro de log remoto e vocé vai poder acessar os dados através do IP do servidor configurado.

Ativar

4
Endereco do Servi... 192.168.0.108

Porta 514 (1-65534)
N.° Dispositivo 22 (0-23)
AtivarTLS @

A transmissdo RTSP é encriptada ao utilizar o tinel TLS antes da transmisséo.

Atualizar Padrao

7.5. Inf. Sistema

Verséo
InformagGes sobre a verséo de firmware e modelo sdo apresentadas nessa pagina:

Modelo dispositivo VIP-5460-Z-I1A

SN e

Versao ONVIF S.T and G Profile

Versao do sistema 3.120.001B001.0.T, Build Date: 2023-05-15
Web V5.01.0.1345650

Versao do algoritmo 2.10.20.1

Versdao Segura Baseline vas3

» Modelo do dispositivo: informa o modelo da cdmera IP Intelbras.

» SN: numero de série da camera, cada uma possui um codigo alfanumérico proprio.
» ONVIF: informa o perfil de compatibilidade via ONVIF.

» Versao do sistema: informa a versao de firmware da camera IP Intelbras.

» WEB: versdo da aplicagdo da interface web.

» Versao do algoritmo: verséo do algoritmo.

» Versdo Segura Baseline: versdo da baseline.

Usuario online
InformagGes sobre os usuarios que estdo acessando a camera.

N° Nome do usuario Grupo Endereco de IP Hora de Login do usuario

1 admin admin 10.100.15.50 23-06-2023 17:52:33




Info Legal
Informacdes legais sobre o software da camera.

Aviso de software open-source

OPEN SOURCE SOFTHARE NOTICE

This document contains open source software notice for the product which includes this file does
not necessarily use all of the third party software components referred to below. And this
document is confidential information of copyright holder. Recipient shall not disseminate it

without permission.
Marranty Disclaimer

THE OPEN SOURCE SOFTHARE IN THIS PRODUCT IS DISTRIBUTED IN THE HOPE THAT IT WILL BE
USEFUL, BUT WITHOUT ANV WARRANTY, WITHOUT EVEN THE IMPLIED WARRANTY OF
HERCHANTASILITY OR FITNESS FOR A PARTICULAR PURPOSE.SEE THE APPLICABLE LICENSES

FOR MORE DETAILS.

Copyright Notice and License Texts

Software(s) using Berkeley Software Distribution

*1ibssh2
AL1 rights reserved, details refer to https://wwu.libssh2.org/

*openssh
AL1 rights reserved, details refer to http://uad.openssh.com/

*opus
Copyright 2001-2011 Xiph.Org, Skype Limited, Octasic, Jean-Marc Valin, Timothy B. Terriberry, CSIRG, Gregory Masuell, Mark Borgerding, Erik de Castro Lopo

*ppp
ALL rights reserved, details refer to https://ppp.samba.org/

*sqlcipher
Copyright (C) 1995-2015 International Business Machines Corporation and others ALl rights reserved.

*udt

7.6. Rede
Neste menu é aonde as configuracdes e servicos de rede séo gerenciadas.

TCP/IP

Nome do disposit...  VIP-Intelbras

ARP/Ping

Modo Estdtico (@ DHCP

Enderego MAC

Verséo IP 1Pv4

Endereco de IP 10 = 100 - 15 s 58 Teste
Subnet Mask 255 255 , 255 3 0

Gateway Padrao 10 . 100 . 15 y 1

DNS Preferencial 10 . 1 . 1 . 240

DNS Alternativo 10 5 1 ¥ 1 5 70

Atualizar Padrdo

» Nome do dispositivo: é o nome do dispositivo na rede.
» Modo: existem duas opcdes:

» DHCP: a camera recebe o endereco IP, a mascara de sub-rede e o gateway automaticamente de um servidor conecta-
do na rede. Se a camera for trocada para uma outra rede, que também possua um servidor DHCP, ela recebera essas
configuracdes deste novo servidor, sem a necessidade de acessa-la para reconfiguracéo.

» Estatico: quando selecionado Estatico, é necessario configurar o endereco IP, a mascara de sub-rede e o gateway
de forma manual. Estas configuragdes estardo fixas e, caso troque a camera de rede, podera ser necessario acessa-la
ponto a ponto por um dispositivo que esteja na mesma faixa de IP para reconfigurar essas opgdes.

» Endereco MAC: endereco fisico da interface de rede da camera.
» Versdo IP: s3o duas opcdes, o IPv4 e seu sucessor, o IPv6.




Endereco de IP: em modo Estatico, é possivel configurar o IP desejado.
Atencao: antes de configura-lo, é necesséario conferir um IP disponivel na rede para ndo gerar conflito entre dois dispositivos.

Subnet Mask: campo para configurar a mascara de sub-rede do dispositivo, quando em modo Estatico.

Gateway Padrao: campo para configurar o gateway do dispositivo, quando em modo Estatico.

DNS Preferencial: campo para configurar o endereco IP de um servidor DNS. £ o servidor prioritario.

DNS Alternativo: campo para configurar o endereco IP de um servidor DNS. £ o servidor alternativo, que seré utilizado
quando o primario estiver inacessivel.

ARP/Ping: ao ser habilitado permite definir o endereco de IP através do Prompt de Comando utilizando o protocolo ARP.

ARP

E possivel utilizar o comando ARP/Ping para modificar ou setar o endereco IP do dispositivo, se o endereco MAC do
dispositivo for conhecido.

Passo 1: conecte a cdmera e o PC na mesma rede LAN.

Passo 2: pegue o endereco fisico na etiqueta da camera.

Passo 3: abra o Prompt de Comando e insira os seguintes codigos:

arp -s <Endereco de IP desejado> <MAC> ping -I 480 -t <Enderego de IP desejado>

Por exemplo:

arp -s 192.168.0.125 11-40-8¢-18-10-11

ping -1 480 -t 192.168.0.125

Passo 4: reinicie o dispositivo.

Passo 5: sabe-se que funcionou, se as linhas de comando de saida forem como: Resposta de 192.168.0.125: ...

Passo 6: feche o Prompt de Comando. Abra o navegador e insira http://<enderego de IP>. Para ter acesso a pagina,
aperte o botdo Enter.

Porta
N.° Méx. de Ligag... 10 (1-20)
Porta TCP 37777 (1025-65534)
Porta UDP 37778 (1025-65534)
Porta HTTP 80
Porta RTSP 554 Formato RTSP
Porta HTTPs 443

Atualizar Padréo

Conexdes Simultaneas: ¢ definida a quantidade maxima de conexdes simultaneas a interface web da cdmera. O
maximo permitido sdo 20 conexdes através da interface web. Porém a visualizagdo do stream de video é limitada de
acordo com a taxa de bit rate configurada.

Porta TCP: o valor-padrao é 37777. Pode-se alterar para valores entre 1025 a 65534.

Porta UDP: o valor-padrdo é 37778. Pode-se alterar para valores entre 1025 a 65534.

Porta HTTP: o valor-padrdo é 80. Pode-se alterar para outros valores, se necessario.

Porta HTTPs: porta utilizada para acessar a cdmera IP via HTTP sobre uma camada adicional de seguranca. Nesta
camada os dados sdo transmitidos criptografados e € verificado autenticidade da camera através de certificados digitais.
0 valor-padréo é 443. Pode-se alterar para valores entre 1025 a 65534.




» Porta RTSP: o valor padrdo é 554. Para ter acesso ao stream de video da cdmera através de um software, pode-se
utilizar o caminho RTSP especificado em Formato RTSP ao passar a seta do mouse sobre.

Copiar
Porta RTSP 554 Formato RTSP

Exemplo para o Stream Principal: rtsp:/admin:abcde123@192.168.1.108:554/cam/realmonitor ?channel=1&sub
type=0.
Exemplo para o Stream Secundario: rtsp://admin:abcde123@192.168.1.108:554/cam/realmonitor?channel=1&
subtype=1.

» Nome do usudrio: usuario utilizado para autenticar o acesso do stream via RTSP.

Senha: senha do usudrio cadastrado.

Endereco de IP: endereco na rede da camera.

Porta: niimero da porta utilizada para o RSTP.

N° do Canal: por padrao sempre é channel=1.

Tipo de Fluxo: seleciona o stream que deseja transmitir via RTSP, sendo o padrao o parametro subtype=x onde “x"

€ o numero referente ao stream, sendo 0 o Principal e 1, 2 e 3 os streams secundarios respectivamente.

PPPoE

Nesta opcdo sdo feitas as configuracdes da autenticacdo PPPoE da cdmera. Basta inserir o usudrio e senha e habilitar a
funcdo. Geralmente é utilizado quando a camera esté diretamente conectada a um modem.

Ativar ()

Nome do usu...  none

Senha 080000000000 0000000
Atualizar Padrao

» Ativar: habilita a autenticacdo PPPoE.
» Nome do usudrio: usuario do seu provedor de internet.
» Senha: senha do seu provedor de internet.
Apos configura-lo com dados vélidos, essa mesma tela ira exibir o enderego IP que a camera recebeu do servidor PPPoE.

Obs.: somente o seu provedor de internet pode fornecer o usuario e senha.

DDNS
DDNS relaciona um nome para o IP do dispositivo, facilitando o acesso do usuario mesmo com uma mudanca de IP.

Tipo NO-IP DDNS

Endereco do ... = dynupdate.no-ip.com

Nome de Do... | none

Nome do us... none

Senha 000000000000 00000000

Intervalo 500 min. (1-500)

Atualizar Padrao

» Tipo: seleciona o servidor a ser utilizado: No-IP® ou DynDNS®.
» Endereco servidor: informa o endereco do servidor selecionado.




Nome de dominio: nome de dominio registrado na conta do usuario do provedor DDNS, incluindo o dominio completo,
conforme exemplo: nomededominio.dyndns.org.

Exemplo com DynDNS®: nomededominio.dyndns.org.

Nome do usuario: nome do usuério criado para acesso ao servidor.

Senha: senha do usudrio criada para acesso ao servidor.

Intervalo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor. O tempo de envio
entre cada sinal pode ser configurado nesse campo.

Atencdo: antes de utilizar esta fungdo, crie uma conta de dominio dindmico em um dos servidores DDNS suportados. Caso
0 acesso da cdmera a internet dependa de um roteador de rede, o mesmo deve suportar a fungdo UPnP® que devera estar
configurada e ativa. Caso contrario, o roteador precisara ser configurado para redirecionar as portas externas dos servicos
para as portas de HTTP, UDP, TCP e RTSP utilizadas na camera, respectivamente. O padrao utilizado para estas portas é
80/37778/37777/554, porém podem ser alteradas.

Intelbras DDNS

A Intelbras disponibiliza um servico DDNS para o usuario. O Intelbras DDNS é um servico de DDNS padrao, permitindo
que vocé consiga manter atualizado o endereco de dominio (Hostname) do seu equipamento com o IP publico de sua
localidade. Para que o servico funcione algumas informacdes sdo coletadas, como o Hostname, endereco IP, nimero MAC,
E-mail, etc. Os dados coletados sdo apenas aqueles estritamente necessarios e o Uinico propdsito da coleta é o fornecimento
de servico. Vocé poderé retirar seu consentimento a qualquer momento desmarcando a opgdo. O equipamento permite a
utilizagdo de servico DDNS oferecido por terceiros.

Ao fazer isso é importante estar ciente de que seus dados podem estar sendo coletados. Para utiliza-lo, basta acessar a
interface como exibe a imagem:

Ativar

Endereco do ... www.ddns-intelbras.com.br

Reg. Porta Se... 80 1~65535)

Nome de Do...  none .ddns-
intelbras.com.br

Intervalo 10 min. (1-500)

E-mail none@intelbras.com.br

Atualizar Padrao Teste

Ativar: ativa o servidor DDNS Intelbras.

Endereco servidor: endereco do servidor DDNS Intelbras: www.ddns-intelbras.com.br.

Porta: porta através da qual sera realizado o acesso, por padrdo é 80.

Nome de dominio: usuério ou nome do dominio criado no servidor.

Atencao: o roteador deve suportar a funcdo Easylink, e a configuracdo UPnP® deve ser realizada e habilitada. Caso o
roteador ndo apresente a fungao UPnP®, a funcdo DDNS ainda sera funcional, mas é necessario configurar manualmente
o redirecionamento de portas.

Intervalo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor. O tempo de envio
entre cada sinal pode ser configurado nesse campo.

E-mail: e-mail para cadastro do servico DDNS Intelbras. Quando utiliza-lo pela primeira vez, um e-mail sera enviado
para este endereco configurado.

Obs.: para acessar o dispositivo pelo servidor DDNS Intelbras basta digitar na barra de endereco do navegador: http://
nomededominio.ddns-intelbras.com.br. Caso a porta HTTP tenha sido alterada, deve-se digitar na barra de endereco: http://
nomededominio.ddns-intelbras.com.br:porta.



http://www.ddns-intelbras.com.br/

E-MAIL (SMTP)
Ao ativar o servico SMTP, é possivel configurar a camera para enviar e-mail quando ocorrer algum evento, como uma
detecgdo de movimento por exemplo.

Ativar [ @)

Servidor de SMTP none

Porta 587

Anénimo

Nome do usurio anonymity

Senha ssssssssesssssssesse

Remetente none

Tipo encriptagdo TLS (recomendado)

Assunto IPC Message + M Anexar foto
Destinatério

Enviar E-mail de S...

Intervalo de envio 3600 seg. (1-3600)

Ativar: habilita o servico de e-mail.

Servidor SMTP: inserir o servidor SMTP. Exemplo: smtp.gmail.com.

Porta: porta de servico do servidor SMTP. Valor-padrao é 587, mas pode ser alterado caso o servidor esteja configurado
para utilizar outra porta.

Andnimo: para os servidores que suportam essa funcionalidade.

Nome do usuario: nome de usuario (autenticacao) do e-mail remetente.

Senha: senha do e-mail remetente.

Remetente: e-mail do remetente.

Tipo de encriptacao: suporta Nenhuma, SSL e TLS.

Assunto: definir o assunto dos e-mails.

Anexar foto: quando habilitado, envia uma foto do evento anexado ao e-mail.

Destinatario: endereco de entrega dos e-mails. Podem ser inseridos até trés destinatarios. Para adicionar um novo
endereco insira-o neste campo e clique em Adicionar. Para excluir selecione no quadrante abaixo o endereco desejado
e clique no icone da lixeira.

Teste: envia um e-mail de teste para o destinatario.

Enviar E-mail de Saude: habilite essa funcdo para que a cdmera mantenha-se enviando e-mails de teste respeitando
o perfodo configurado no campo Intervalo de envio.

Intervalo de envio: periodo de intervalo de envio entre os e-mails de teste. O campo suporta valores entre 1 a 3.600
segundos.

UPnP®

Universal Plug & Play (UPnP®) simplifica o processo de adicionar uma cdmera a uma rede local. O UPnP® utiliza os
protocolos baseados na internet, que definem um conjunto de servicos HTTP para o tratamento de descoberta, descricéo,
controle, eventos e apresentacao dos dispositivos.

A camera utiliza tratamento de descoberta através do SSDP (Simple Service Discovery Protocol) para serem encontradas
pelo software Intelbras IP Utility, que utiliza como busca o protocolo UPnP®.

Uma vez conectada a LAN, a cdmera troca mensagens de descoberta com pontos de controle. Essas mensagens contém
informacdes especificas sobre a camera, como o endereco IP e MAC, das quais o Intelbras IP Utility utiliza trés: IP, MAC e
Modelo da camera.




Com a funcdo UPnP® ativa, a camera troca informacdes de redirecionamento de porta de forma automética (somente
roteadores compativeis com a funcdo).

Ativar
Ativar deteccio d.. @D

Estado do router  Mapeamento falhou
Modo Personalizado
Ne Nome do Servigo Protocolo de Transmisséo Porta Interna Porta Externa Estado Ativar Alterar
1 HTTP. Webservice:TCP 80 8080 Mapeamento falhou

2 Tcp Privservice:TCP. 37777 37777 Mapeamento falhou

R

3 uop PrivService:UDP 7778 37778 Mapeamento falhou

4 RTSP. RTSPService:TCP 554 554 Mapeamento falhou

R

88888

5 HTTPS. HTTPSService:TCP 3 44333 Mapeamento falhou

Atualizar  Padrio

R

E possivel modificar um mapeamento UPnP®. Ao clicar no icone da coluna Alterar é possivel modificar o nimero da porta
externa do mapeamento UPnP®.

Alterar X

Protocolo de ... TCP
Porta Interna 80

Porta Externa 8080

m canCEIar

» Porta externa: ¢ a porta em que o cliente seleciona para acessar.
» Porta interna: é a porta pelo qual o roteador vai redirecionar.
SNMP
0 SNMP (Simple Network Management Protocol) é um protocolo de gerenciamento de redes que permite que os adminis-

tradores gerenciem o desempenho da rede, encontrem e resolvam problemas e obtenham informagées sobre o dispositivo.
A cémera possui as 3 versdes deste protocolo, cada uma com suas caracteristicas e para diferentes necessidades.

Versdo vi V2 V3(Recomendado)
Porta SNMP 161 (1-65535)
Ler Comunidade public

Escrever Comunid... | private
Interceptar Ender...

Interceptar Porta 162 (1-65535)

Mvalaar || pado

» Porta SNMP: é a porta de escuta do proxy do dispositivo, sendo apenas UDP. Suporta valores entre 1 a 65535, sendo
a 161 a padrao.

» Ler Comunidade: nome da comunidade somente-leitura.
» Escrever Comunidade: nome da comunidade de escrita.
» Interceptar Endereco: endereqo IP das informacdes de Interceptar.

» Interceptar Porta: porta de destino para as informagées de Interceptar. Porta somente UDP e suporta valores entre 1
a 65535, sendo a 162 a padréo.




»

Obs.

Bon
Bonj

Obs.: as opcdes acima sdo referentes as verses SNMP v1 e SNMP v2.

A versdo 1 do SNMP ndo suporta qualquer tipo de autenticacdo, tornando-se mais vulneravel na questdo de seguranca.
A versdo 2 j& oferece uma boa quantidade de melhorias em relagdo a versdo 1, incluindo melhorias de performance e
seguranca. Finalmente na verséo 3, inclui-se a implementacdo na seguranca ao protocolo como privacidade, autenticidade
e controle de acesso. A seguir detalhamos as novas opgoes:

Versdo V3{Recomendada)

Porta SNWIP 181 (1-65535)

Ler Comunidade

Escrever Comunidade

Interceptar Enderego

Interceptar Porta 162 (1-65535)
Enviar pacote "keep-alive”

Usuirio apenas leitura public

Tipo de Autenticagio @ MD3 SHA

Senha de Autent. LT Y T P YT Y T TS

Tipo encriptagic @ CBC-DES CFB-AES

Senha encriptada.

Nome usuario leitura/escr...  private

Tipe de Autenticagio @® MD5 SHA

Senha de Autent. ITTITTTIITTIT T I

Tipo encriptagio @® CBC-DES CFB-AES

Senhs encriptada. sesssseessensssenses

Atualizar Padric

Usuario apenas leitura: nome do usuério com permisséo de leitura.

Tipo de Autenticacdo: especifica o tipo de autenticagdo MD5 ou SHA para o usuario de leitura.

Senha de Autenticacao: senha de autenticacdo do usuario de leitura.

Tipo Encriptacdo: especifica a criptografia CBC-DES ou CFB-AES para a senha do usudrio com permissao de leitura.
Senha de Encriptacao: senha criptografada do usuario com permissao de leitura.

Nome de usuario leitura-escrita: nome do usuario com permissao de leitura e escrita.

Tipo de Autenticacdo: especifica o tipo de autenticacdo MD5 ou SHA para o usuario com permisséo de leitura e escrita.
Senha de Autenticacdo: senha de autenticacdo do usudrio de leitura e escrita.

Tipo Encriptacao: especifica a criptografia CBC-DES ou CFB-AES para a senha do usuario com permissdo de leitura
e escrita.

Senha de Encriptacdo: senha criptografada do usuério com permisséo de leitura e escrita.
.2 as demais configuragbes tém a mesma funcéo especificada nas versées 1 e 2 do SNMP.
jour
our oferece um método de descoberta de dispositivos em uma rede local (LAN). £ também utilizado em dispositivos

como computadores, impressoras, entre outros dispositivos e servicos. O servico utiliza a porta padrdo UDP 5353. Caso
utilize algum firewall, pode ser necessario configura-lo para liberar essa porta.

Ativar

Nome do Servidor VIP-5460-Z-1A

Atualizar Padrao



Multicast

Uma facilidade criada especialmente para diminuir o consumo de banda e processamento da CPU quando hé transmisséo
de pacotes de dados. Utilizado em condicbes onde mdltiplos usudrios simultaneamente requisitam os mesmos pacotes.
Nas cameras IP é um recurso importante devido a sua capacidade de criar um video stream e envia-lo para um endereco de
grupo multicast. Os clientes entéo receberdo uma cdpia do stream no enderego de grupo multicast, ndo tendo que acessar
o stream original e causar consumo excessivo de banda ou até mesmo o estado inoperante da CPU.

A imagem a sequir apresenta a interface de configuracdo:

Multicast

Stream principal Stream secundirio

Atiar o) Ativar «©

Versio P s Stream secun... | Stream secundirio

Enderego de IP 224 1 2 . 4 (224.0.0.0-239.255.255.255) Verséo IP IPv4

Porta 40000 (1025-65500) Enderecode P 224 1 2 . 4 (224.0.0.0-239.255.255.255)

Porta 40016 (1025-65500)

» Ativar: ativa a funcdo multicast para cada stream.

» Stream secundario: seleciona o stream secundario desejado para definir as configuragGes.
» Versao IP: séo duas opcoes, 0 IPv4 e seu sucessor, o IPv6.

» Endereco de IP: define o endereco de IP na rede para acesso via multicast.

» Porta: porta pela qual seré realizada a comunicacdo.

Para ativar o funcionamento é necessério clicar na engrenagem ﬂ acessar a aba Local, selecionar o protocolo
Multicast e Aplicar:

Parametro de reproducao

Protocolo de Transmissdo Porta TCP Porta UDP (@ Multicast

Registro
Depois de vocé habilitar esta funcdo, quando a camera estiver conectada a internet, ela ira reportar a localizacéo atual
para o servidor especificado que age como o transito para facilitar o acesso do software cliente & cdmera.

Ativar

Endereco do Servidor  0.0.0.0

Porta 7000 (1025-65535)

ID Dispos. Secund. none

Atualizar Padréo




QoS

QoS (Quality of Service) é um mecanismo de seguranca de rede, uma tecnologia que corrige problemas relacionados a
atrasos, congestionamentos, perda de pacotes, entre outros. E possivel garantir a largura de banda necessaria e reduzir os
atrasos e perdas de pacotes para aumentar a qualidade dos servios.

0O DSCP (Differentiated Services Code Point) do IP serve para diferenciar e aplicar prioridade aos pacotes de dados para
que o roteador providencie diferentes servicos para cada tipo. De acordo com a prioridade, é definida a largura de banda
necessaria para transmitir cada fila de pacotes. E também feito o descarte quando ha congestionamento.

Visualizacao 0 (0-63)

Comando 0 (0-63)

Atualizar Padrao

Na interface acima é possivel definir o DSCP para os pacotes relacionados a visualizacdo e aos comandos da camera, e
através dos campos é possivel dar prioridade aos seus respectivos pacotes.

Escolha valores entre 0 e 63 (valores de DSCP em sistema decimal, conforme Tabela DSCP) para classificar as prioridades
dos pacotes de dados que trafegardo na rede.

DSCP (Binario) DSCP (Hexadecimal) DSCP (Decimal) Classe DSCP/PHB
0 0X00 0 none
1000 0X08 8 csl
1010 0X0A 10 af11
1100 0X0C 12 af12
1110 0XO0E 14 af13
10000 0X10 16 cs2
10010 0X12 18 af21
10100 0X14 20 af22
10110 0X16 22 af23
11000 0X18 24 cs3
11010 0X1A 26 af31
11100 0X1C 28 af32
11110 OX1E 30 af33
100000 0X20 32 cs4
100010 0X22 34 afa1
100100 0X24 36 afd2
100110 0X26 38 af43
101000 0X28 40 cs5
101110 0X2E 46 ef
110000 0X30 48 csb
111000 0X38 56 cs7

Obs.: a prioridade dos pacotes é altamente influenciada pelos switches e/ou roteadores da rede. A tabela acima apresenta
valores pré-definidos para o padrdo QoS, sendo possivel configurar valores diferentes dos descritos. Entretanto, ao utilizar-
se valores diferentes dos da tabela, deve-se configurar o switch/roteador para o funcionamento adequado.



Acesso a plataforma
P2P
Nesta cdmera a fungdo P2P representa a ativacdo ou ndo do servico do Intelbras Cloud.

ONVIF

A verificacdo de login via ONVIF esté habilitada por padréo, o que permite produtos de outros fabricantes (NVR e outros
produtos de gravacdo de dispositivos) conectarem ao seu dispositivo.

Verificagédo de login ()
Atualizar Padrao

RTMP
Com o protocolo RTMP é possivel visualizar stream de video através de plataformas de software online de terceiros.
p2p ONVIF RTMP
Ativar
Tipo de Fluxo (@ Stream principal Stream secundario 1 Stream secunddrio 2 Stream secundario 3
tipo de endereco (@ N&o personalizado Personalizado

Modo de Encript...

Endereco de IP 0.0.0.0
Porta 1935 (0-65535)

Endereco persan.

Atualizar Padrédo

Ativar: habilita o servico RTMP.

Porta: o valor padréo é 1935.

Tipo de Fluxo: seleciona o stream que sera utilizado na transmissao. As configuracdes de video podem ser definidas
na secao Codificar.

Tipo de Endereco Nao Personalizado: nesse ponto é possivel definir o endereco do servidor local ou remoto, deve-se
incluir o enderego de IP do servidor e a Porta.

Tipo de Endereco Personalizado: deve-se incluir o enderego fornecido pelo servico online, junto com a chave de
acesso, que é Unica e exclusiva por conta de usudrio. Para incluir o endereco correto junto com a chave de acesso, deve-se
verificar as configuracdes de conta fornecidas pelo servico online.

Modo de Encriptacdo: habilita a encriptacdo dos dados de transmisséo via RTMP.

Obs.: o protocolo RTMP suporta somente transmisso de video com codificacdo H.264, H.264B e H.264H e com o dudio
do stream habilitado no formato AAC.




Servicos basicos

SSH

Prac. multicast/broadcast

caGl

ONVIF

Mensagem Automatica Movel

sasang

Protocolo privado

Modo de autenticagdo de protocolo privado Modo de seguranca (Recomendado)

LLDP
Cépia de seguranca de registro online

TLSviA

Atualizar Padréo

SSH: permite habilitar/desabilitar o acesso SSH da camera.

Procura multicast/broadcast: ao desmarcar essa opcdo ndo sera possivel localizar a cdmera na rede em softwares,
aplicativos e em outros DVRs.

CGl: permite habilitar/desabilitar comandos CGl da camera. Se esta opcao estiver desabilitada, a integracdo da cdmera
com softwares e aplicativos pode ser prejudicada.

ONVIF: permite habilitar/desabilitar o protocolo Onvif na camera. Se esta opcdo estiver desabilitada, entdo néo sera
possivel estabelecer uma comunicagdo entre a cdmera e produtos (gravadores, softwares, etc) de terceiros que utilizem
este protocolo.

Mensagem Mével: permite habilitar/desabilitar o envio de mensagens ao celular cadastrado.
Protocolo Privado: habilita 0 modo de autenticacdo da camera.

Modo de Autenticacdo: permite alterar a autenticacdo de acesso a camera. As opgdes sdo Modo de Seguranca e
Modo de Compatibilidade. Caso o Modo de Seguranca seja selecionado, somente softwares e aplicativos compativeis
com a autenticagao conseguirao conectar-se a camera.

LLDP: habilita o Link Layer Discovery Protocol que permite compartilhar informagdes da camera como endereco de IP,
numero de série, nome do dispositivo com outros dispositivos na rede.

Copia de Seguranca: implementacéo futura.
TLSv1.1: ativa o protocolo de encriptagdo de dados para conexdes mais seguras.



8.Menu Principal

No menu principal é possivel acessar a maior parte dos recursos e configuracdes da camera, sendo estes subdivididos
em outros menus. Na primeira pagina temos os seguintes menus: Visualizacdo, 1A, Configurar encoder, Evento, Sistema e
Gravacao.

| e O

Visualizacdo 1A Configurar encoder

Visualizagdo de video Configure fungdes de IA. Atributos da imagens, config. da codificacéo do audio e video

= @

Evento Sistema Gravaciao

Configuragao geral de eventos Gestéo de usudrios, operagdo e manutengao do dispositivo Configure, pesquise e reproduza videos gravados.

E na pagina seguinte Foto e Seguranca.

Foto Seguranca

Configure, pesquise e visualize fotografias. Verifique o estado de seguranca do dispositivo e defina fun¢bes
de seguranca.

9.Sistema

9.1. Geral
Basico
Em Geral encontram-se configuragdes de data e hora, NTP, nome do dispositivo e formato de video.

Basico Data e hora
Nome do Dispositi... & i s
Formato Video NTSC

Atualizar Padrao

» Nome do dispositivo: é o nome do dispositivo, por padrao é o niimero de série do mesmo.
» Formato de video: define o sistema de codificacdo das cores a ser utilizado na camera, podendo ser NTSC ou PAL.




Padréo é NTSC.
Data e hora (manual)

Basico Data e hora

Hora e fuso horério

. / Data
P T ] 11-05-2023 Quinta-feira
Hora
" ¥
13:47:08
Hora (® Definigdes manuais NTP
Hora do sistema 11-05-2023 13:47:08 Sincr. com PC
Formato de Hora DD-MM-AAAA 24 horas
Fuso Horério (UTC-03:00) Araguaina

Hora: pode-se ajustar o horario manualmente ou via servidor NTP.

Hora do sistema: possivel ajustar manualmente ou sincronizar o horério com o computador, clicando no botao Sincr.
com PC.

Formato de Hora: possivel escolher entre os sequintes formatos: AAAA-MM-DD, MM-DD-AAAA, DD-MM-AAAA ou
DD/MM/AAAA. Também permite escolher entre o sistema de 24 horas ou 12 horas.

Fuso Horario: permite ajustar o fuso horario manualmente de acordo com a regido desejada.
Data e hora (NTP)

Basico Data e hora

Hora e fuso horério

& Y Data

— 11-05-2023 Quinta-feira
% J Hora
13:47:46
Hora Definigdes manuais (® NTP
Servidor a.ntp.br Atualizagdo manual
Porta 123 (0-65535)
Intervalo 10 min. (0-1440)
Formato de Hora DD-MM-AAAA 24 horas
Fuso Horéria (UTC-03:00) Araguaina

» Hora: possivel ajustar o hordrio manualmente ou via servidor NTP.

» Atualizagdo Manual: faz a sincronizacdo do relégio com servidores NTP para realizar a atualizagao.

» Servidor: endereco DNS do servidor NTP.

» Porta: porta pela qual serd realizada a comunicacéo.

» Intervalo: intervalo de tempo que o dispositivo fara a consulta ao servidor para sincronismo do horério.

» Formato de Hora: possivel escolher entre os sequintes formatos: AAAA-MM-DD, MM-DD-AAAA, DD-MM-AAAA ou




DD/MM/AAAA. Também permite escolher entre o sistema de 24 horas ou 12 horas.
» Fuso Horario: permite ajustar o fuso horario manualmente de acordo com a regido desejada.

horério de verdo

Ativar (]

Tipo (®) Data Semana
Hora Inicio 01-01 00:00:00
Hora de Fim 02-01 00:00:00

» Ativar: ativa a fungao de horario de verdo para o periodo configurado.
» Tipo: seleciona entre as opcdes de Data e Semana.
» Hora Inicio / Fim: seleciona a data/hora de inicio e fim do horario de verdo do ano vigente.

9.2. Admin. de usuarios
Usuario
Permite a gestdo de usuarios para acesso & interface. F possivel adicionar, remover e editar usuérios.

Usuér. Grupo usuario ONVIF

togin Anérimo (]
Ne Nome do usuario Grupo Forca da senha Notas Login restrito Operagio
1 admin admin Médio admin's account / © &

Este menu permite configurar os acessos as funcdes do equipamento conforme o usudrio.

Adicionar

Ao clicar no botdo Adicionar a tela abaixo aparecera e serd possivel cadastrar um novo usuario, limitar os menus de acesso
na interface e até restringir o login via endereco de IP e periodo.

Adicionar X

Nome do usuério

Senha

Confirmar senha

Grupo admin
Notas

Sistema Visualiza¢do Procurar Login restrito
Todos
Admin. de usuarios Sistema Inf Sistema
Contrale manual Backup do arquive Gestdo de Armaz.
Evento Rede Gestao de Periféricos
Camera Seguranca Manutencio

Aplicar Cancelar

» Nome do usuario: digite um nome para 0 novo usuario.
» Senha: senha do novo usuario.
» Confirmar senha: confirma a senha do novo usuério.




» Grupo: define o grupo do usudrio sendo do tipo admin ou user. No modo user os menus de Sistema séo desativados.
» Notas: campo para anotar alguma informacdo sobre esse novo usuario.
» Login restrito: nessa parte é possivel restringir 0 acesso do usuario pelo Endereco de IP ou segmento de IP utilizado,
por periodo de data e hora e dias da semana.
Nessa parte da tela é possivel alterar o telefone mével e endereco de e-mail cadastrados para recuperagéo de senha
e definir um tempo de expiracdo para a senha. Também é possivel desabilitar a recuperacdo de senha, caso desabi-
litada, a senha s6 podera ser redefinida apos realizar padrao de fabrica.

Reposigao de senha ()

No caso de se esquecer da senha, podera receber os cadigos de seguranca através do nimera de telemavel
anteriormente para redefinir a senha

Movel reservado
A senha expira em Nunca Dias

No caso de se esquecer da senha, podera receber os cédigos de seguranca através do endereco de e-mail
deixado anteriormente para redefinir a senha.

Endereco de Email

Grupo
Permite a gestdo de grupos de usuarios para acesso a interface. E possivel adicionar, editar e remover grupos.
Usuar. Grupo usuario ONVIF
Ne Grupo Notas Operagio
1 admin administrator group ©® &
2 user user group ©® &

Este menu permite configurar os acessos as funcdes do equipamento conforme o grupo do usudrio.

Alterar X
Grupo admin
Notas administrator group
Sistema Visualizagdo Procurar
Todos
Admin. de usuarios Sistema Inf. Sistema
Controle manual Backup do arquivo Gestdo de Armaz.
Evento Rede Gestao de Periféricos
Configurar encoder P1Z Seguranca
Manutencdo
=3 oo




Usuario ONVIF

Permite a gestdo de usuarios para acesso & interface através de protocolo ONVIF. E possivel adicionar, editar e remover

usuarios.
Usuér. Grupo usuério ONVIF
Ne Nome do usuario Grupo Forca da senha Operagio
1 admin admin Médio @
No menu de edicdo é possivel alterar a senha do usuério.
Editar X
Nome do usuario admin

Alterar senha J

Grupo admin

m Cancelar

9.3. Gestor
Manutencao

A tela de manutencdo possibilita programar o dispositivo para que reinicie e faca uma varredura automatica, deletando

arquivos antigos e aumentando a vida Util da camera:

Manutencéo Importar/Exportar Padrao

Reiniciar sistema

Reinicio Auto... ()

Hora de reinici... = Seg 04:16

Eliminar arquivos antigos

Eliminar auto...

Eliminar arquivo Dia(s) atras

Manutencao de emergéncia

Ativar ()
Atualizar Padrio

» Reiniciar sistema: habilita a reinicializacdo automética e configura 0 momento em que a camera ira reiniciar caso

habilitado.

» Eliminar arquivos antigos: configura o intervalo de tempo para a exclusdo dos arquivos definidoscomo antigos.
» Manutencdo de emergéncia: quando habilitado realiza uma manutencéo em caso de emergéncia.




Importar/Exportar

Manutencdo Importar/Exportar Padrao

Exportar arquivo de configuragao

Arquivo Selecionar arquivo

@ A configuragao importada ira substituir a configuracao
anterior.

» Exportar arquivo de configuracdo: clicando no icone serd exportado um arquivo de backup para a pasta de
Downloads de seu navegador. Este arquivo possui todas as configuracdes da camera, com excecdo das configuracbes
de contas.

» Selecionar arquivo: serd aberta uma tela para selecdo do arquivo de backup, previamente salvo, com as configuracoes
do modelo da camera, entao clique em Importar registro e a camera sera reconfigurada de acordo com as informagoes
contidas no arquivo.

Padrao

Manutengao Importar/Exportar Padrao

Padrdo

© Serdo repostas as definicdes de fabrica de todos os
parametros, exceto para os enderecos IP da rede,
gestdo de usuarios, etc.

Padrdo de fabrica

© Serdo repostas as definicdes de fabrica de todos os
parametros.

» Padrao: clicando no icone, serd restaurado ao padrédo todas as funcdes, menos as configuracées de rede.

» Padrao de fabrica: clicando no icone, sera restaurado ao padrao de fabrica todas as configuracdes da camera.
Captura de pacote
A tela de captura de pacote possibilita analisar os dados trafegados entre a cdmera e dois dispositivos na rede distintos
na qual ela esteja conectada através dos servicos de rede.

e EndarecoDisposiivo endareco designador Encersco dsignode?

» NIC: nome do adaptador de rede da camera.

» Endereco Dispositivo: endereco de IP da camera.

» Endereco designado1: define o endereco de IP e a porta para captura de pacotes do primeiro dispositivo.
» Endereco designado2: define o endereco de IP e a porta para captura de pacotes do segundo dispositivo.
» Tamanho do analis. de pacotes: tamanho final em MB (Megabytes) do arquivo de captura.

» Backup de analisador de pacotes: inicia e para a captura de pacotes.




Registro de execucdo

A tela registro de execucdo mostra os arquivos de registro gerados pela camera. Pode-se salvar os registros clicando no

icone i. ou clicando no botdo Exportar.

" oate Tamanho Baar

' 03082023 ooom
2 208208 a0om
onos2023 000

07202 000

» Exportar: salva os arquivos de registro selecionados na checkbox.
» Atualizar: atualiza a lista de registros.

9.4. Atualizar

Atualizagéo

Versao do sistema: 3.120.00IB001.0.T  Build Date: 2023-05-15
Atualizagao online

Verificacdo autom. atualizacdes:
Checar manualmente

Atualizar arg.

Caminho Navegar

» Verificacdo autom. atualiz...: quando esta funcdo esta habilitada, a camera ird informar quando uma nova versao de
firmware for disponibilizada para realizar a atualizaco.

» Checar manualmente: checa manualmente se existe alguma versdo mais recente no sistema para atualizagdo.
» Atualizar arq.: clique em navegar para escolher o arquivo do firmware que deseja e depois clique em atualizar.

Obs.: apds realizar a atualizacdo do firmware, uma boa pratica é realizar um padrdo de fabrica para garantir que todas as
funcées sejam atualizadas.

10. Configurar Encoder

10.1. Imagem
Modo de Trabalho
Ha trés modos de trabalho: auto-adaptacéo, cena personalizada e comutador de dia/noite.

Modo de Trabalho ®) Auto-adaptagao Cena personalizada Comutador de dia/noite

» Auto-adaptacdo: neste modo s existe um perfil fixo.

» Cena personalizada: neste modo é possivel configurar perfis de imagens diferentes: Dia, Noite, Geral, Luz dianteira,
Retroilum, Luz de fundo forte, Baixa iluminagdo, Personalizado1 e Personalizado2. Nesse modo é possivel agendar um
horario especifico de utilizagdo para cada perfil entre os meses do ano na tela Definicdes do calendario.

» Gerenciar perfil dia/noite: nesse modo pode-se configurar somente o perfil de Dia e o perfil de Noite.

Arquivo de Conf. Dia




£ possivel realizar os agendamentos através do menu abaixo:

Definicdes do calendario -~

© Dia @ Noite ® Geral @ Luzdianteira ® Retroilum. @ Luzdefundoforte @ Baixailuminacdo @ Personalizadol

® Personalizado2
Limpar Padrdo

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Jan | Copiar
Fev I Copiar
Mar Copiar
Abr | Copiar
Mai Copiar
Jun Copiar
Jul Copiar
Ago Copiar
Set Copiar
Out Copiar
Nov Copiar
Dez Copiar

Para configurar o calendario, basta clicar no menu desejado e depois clicar e arrastar na barra do més desejado.

Adaptacdo a cena

Adaptagdo a cena Modo Desl.

Imagem
9 Lig.

Q

Exposicao —
Luz de fundo

WB

Dia/Noite

lluminador

desembacar

AFSA

» Modo: habilita ou desabilita a funcdo de adaptagao a cena. Quando esta funcdo esta ativada, algumas funcdes de
imagem ndo podem ser definidas.

Imagem

Adaptacdo a cena Estilo Padrio
Imagem

Brilho —  e— + 50
Exposicao
Luz de fundo Contraste — — + 50
WB Saturacdo — o—— + 50
Dia/Noite

Nitidez - — + 50
lluminador
desembagcar Gama - e— + 50
AFSA Rota¢do de imagem Inverter 180°

Espelho @

EIS @




» Estilo: seleciona um modo de exibicdo da imagem atrelado ao Perfil selecionado, entre trés opcdes: Padréo, Suave e
Vivido.

Padrao Configuracdo padréo de visualizacdo da imagem em um cenério do cotidiano.
Suave Modo de configuracéo que suaviza a imagem na visualizacdo.
Vivido Modo de configuracdo da imagem que realca as cores deixando mais nitidas na visualizacdo.

Obs.: os ajustes nos campos a sequir sdo aplicados diretamente na exibicdo da imagem, podendo ser visualizados em
tempo real no navegador web, softwares e players de video.

A funcao deve ser utilizada quando o video estiver muito claro ou escuro. O video pode se tornar turvo quando o nivel de brilho estiver

Brilho )
muito elevado.

Contraste Tem funcao de equilibrar o brilho regulando a diferenca entre claro e escuro. O video pode se tornar turvo quando o valor estiver abaixo
do padréo. Quando elevado, a se¢éo escura do video perde o brilho compensando a secéo mais clara.

Saturacio Responsavel pela percepcao da cor na imagem. Quanto mais alto seu valor, mais as cores ganham vida. Ao se aproximar do minimo, a

¢ imagem perde totalmente a presenca de cor.

Nitidez Aumenta a quantidade de detalhes na imagem. Quanto mais nitidez aplicada, mais detalhes e ruidos séo apresentados.

Gama Reduz ou aumenta o ruido causado pelo excesso de claridade na imagem. O que possui brilho continua com brilho, e objetos com tons
mais escurecidos perdem o brilho.

Rotacdode .. . - - . . ) . )

image Gira a imagem para os lados, possibilitando posicionar a cdmera em diferentes ambientes e de diversas maneiras.

» EIS: utilizado para estabilizar a imagem automaticamente quando a camera sofrer trepidacao.
» Espelho: quando ativado inverte horizontalmente a imagem.

Exposicao
IA AAC Estabilizador Exterior
Imagem
Modo Auto
Exposicéo
Retroilum. Compensacdo de expo... — c— + 50
W Retocar ()
Dia/Noite
3D Avancado — o— + 50
lluminador
desembacar 2D Avancado - e— + 50
AFSA

Estabilizador: possibilita a redugdo do efeito de cintilacdo da luz, dividido nas frequéncias de 50 ou 60 Hz. Também

para luz externa (Exterior).

» Modo:

» Auto: torna-se valido apos a configuracdo da compensacdo de exposicdo, da compensacdo da luz de fundo (BLC),
velocidade do obturador e configuragao do WDR.

» Prioridade obturador: torna-se valido apds a configuracéo do obturador, compensacdo da exposicao e do WDR.

» Prioridade de Ganho: torna-se valido apds a configuragdo da faixa de ganho, compensacéo da exposicdo e do WDR.

» Manual: torna-se valido apds a configuracdo do ganho de cor, velocidade do obturador e WDR.

Compensacdo: usado para controlar a compensacao da exposicéo. Opcdes: de 0 a 100. O valor-padréo é 50.

Retocar: habilita ou desativa a funcéo dos filtros de 2D e 3D Avancado.

3D Avancado: nivel de ajuste que torna a imagem do video mais nitida quando essa apresenta ruido.

2D Avancado: em ambientes muito escuros, 0 AGC pode ser prejudicial para uma visualizacdo mais nitida. Esta funcao

pode aumentar ou diminuir o ruido causado pelo AGC.




Luz de fundo

Adaptacéo a cena Modo Desl.
Imagem Desl
Exposicéo L
uz
Luz de fundo
HLC
WB
) ] WDR
Dia/Noite
luminador Adaptacéo autom. a cena
desembagar
AFSA

Luz/BLC: é uma abreviacdo para compensacdo de luz de fundo. O sistema é capaz de compensar a luminosidade
provinda de um ambiente mais claro para obter videos nitidos de objetos em ambientes pouco iluminados. Opcdes:
personalizar ou padrao.

HLC: esta funcéo reduz a fonte de luz forte na imagem, permitindo que a area ao redor da mesma seja melhor
visualizada. Opgoes de 0 a 100.

WDR: destinado a fornecer imagens nitidas com qualidade, sendo que néo satura a érea visivel por completo. Permite
a captura e a exibicdo das areas claras e escuras, fornecendo um equilibrio onde areas brilhantes nao ficam saturadas e
dreas escuras sao visualizadas. Opcdes de 0 a 100.

Adaptacdo Automatica: nesse modo a camera ajusta a compensacao de luz de forma automatica.

WB

Permite a camera realizar o controle do balango de branco automaticamente presente nas imagens. Desta forma, o
equipamento procura apresentar com maior realidade as cores da cena, utilizando como referéncia para este controle o
branco presente na imagem.

Adaptacao a cena Modo Auto

Imagem Auto
u

Exposicao Natural
atura

Luz de fundo
Lampada de rua

WB
Dia/Noite Exterior
lluminador Manual
desembagar Personalizar area
AFSA
» Modo:
Auto 0 balanco de branco se ajusta automaticamente conforme o ambiente.
Exterior Ajuste de branco indicado para ambientes externos.
Manual 0 balanco de branco ¢ ajustado pelo usudrio através do ganho da cor vermelha (nivel do vermelho) e da cor azul (nivel do azul).
Natural 0 balanco de branco se ajusta automaticamente para ambientes externos sem lampadas.

Ladmpada de Rua O balanco de branco se ajusta automaticamente para ambientes externos.

Personalizar area O balanco de branco se ajusta automaticamente em uma area especifica da cena.




Dia/Noite

Adaptacdo a cena Modo Auto
Imagem .
Sensibilidade Médio
Exposicao
Luz de fundo Atraso 2 seg.
WB
Dia/Noite
lluminador
desembacar
AFSA
» Modo:
Auto A camera faz a transicao entre o modo Noite/Dia automaticamente, ou seja, em ambientes com luminosidade suficiente a cdmera exibe
imagens coloridas e em ambientes com baixa luminosidade a cdmera exibe imagens em preto e branco, reduzindo assim o ruido.
Colorido A camera vai reproduzir imagens coloridas durante o dia e a noite, no entanto, durante a noite a cdmera apre- sentara mais ruidos na
imagem.
P/B A camera vai reproduzir imagens em preto/branco durante o dia e a noite.

» Sensibilidade: esta opcdo regula o quanto a camera é sensivel a mudanca. Quanto maior a sensibilidade, menos
variagdo de luminosidade sera necessario para ativar a funco.
» Atraso: determina o atraso da funcdo de 2 a 10 sequndos depois da identificacdo do perfil.

lluminador

Adaptacdo a cena Modo Auto

Imagem
Manual

Exposicdo

Auto
Luz de fundo
WB

Dia/Noite

Desl.

lluminador
desembacar

AFSA

» Manual: define o nivel de iluminacao préxima e distante para analise.
» Auto: no modo Automadtico, a camera define a intensidade do IR de forma auténoma.
» Desl.: desabilita o IR da camera.




Desembacar/Defog
Afuncdo Defog é utilizada para ambientes com neblina, essa funcdo trabalha na compensacéo da neblina, com o objetivo
de limpar a imagem. A funcdo Defog é desabilitado por padréo.

Adaptacéo a cena Modo Desl.

Imagem
9 Desl.

Exposicao
Manual
Luz de fundo

WB

Auto

Dia/Noite
lluminador
desembagar

AFSA

» Auto: no modo Automdtico, a camera define a intensidade da compensacao.
» Manual: no modo Manual, é definida a intensidade de compensacéo entre baixa, média ou alta.
» Desl.: desabilita a funcao desembacar.

AFSA/Anti-flicker

Afuncdo AFSA é utilizada para remover oscilagdo da iluminagdo, quando o formato do sinal da cdmera néo coincide com
a frequéncia da fonte de luz que esta sendo utilizada na cena.

Adaptacdo a cena Modo Desl.

|
magem Desl.

Exposicao .
Lig.

Auto

Luz de fundo
W8
Dia/Noite
lluminador
desembacar

AFSA

» Desl.: desabilita a funcdo AFSA.
» Lig.: ativa a funcdo AFSA.
» Auto: habilita a funcdo automaticamente quando a cdmera detecta oscilagao.

10.2. Codificar

Stream principal Stream secundirio
Compressio H.265 Stream secundario Stream secundario 1 [ o)
Modo Geral Compressio H.265
Resolucio 2688+1520(4M) Resolugio 7042480 (01)
Velocidade de Projecéo (FPS) 30 Velocidade de Projecéo (FPS) 30
Tipo de Taxa de Bits CBR Tipo de Taxa de Bits CBR
Faixa da Taxa de Bit 1280-8192 (Kb/s) Faixa da Taxa de Bit 211-1280 (Kb/s)
Taxa de Bits 2048 (Ko/s) Taxa de Bits 512 (Ko/s)
Intervalo do Frame | 60 (30-150) Intervalo do Frame | 60 (30-150)
Marca d'agua a
Marca d'agua Intelbras




Stream principal

Compressao: sao quatro opcdes: H.265, H.264B, H.264 e H.264H. O H.264B utiliza um nivel de compressao menor se
comparado ao H.264. O H.265 é mais eficiente que o H.264, pois, em escala, estes necessitam de uma quantidade de
bits menor para uma imagem mais nitida. O H.264H foi criado para compressao de imagens de alta definicdo. O H.265+
é uma variante do H.265 que diminui ainda mais o bit rate mantendo a qualidade da imagem, para ativa-lo selecione a
opcdo Smart Codec na funcdo abaixo.

Modo: a cdmera possui trés métodos de codificacdo.

Geral Utiliza os modos de compressdo padrao H.264, H.264B, H.264H e H.265.
Smart Codec Ativa as variantes de compressao inteligente H.264+ e H.265+ diminuindo o bit rate.
Codecde IA Prioriza a qualidade de imagem dos objetos detectados pela IA da cdmera sem aumentar o bit rate.

Resolucdo: a cdmera possui as sequintes opcdes de resolucdo para o stream principal:

2688%1520(4M)

2688*1520(4M)
2560%1440(1440P)
2048%1536(3M)
2304%1296(3M)
1920%1080(1080P)
1280%960(1 3M)
1280%720(720P)

Velocidade de Projecao (FPS): taxa de quadros por segundo, é possivel utilizar de 1 a 30 FPS, dependendo do
formato do video. Quanto maior o valor, maior serd sua taxa de quadros por segundo, e mais qualidade terd o video.
Tipo de taxa de bits: sdo duas as opcdes presentes: CBR e VBR.

CBR: utiliza uma taxa constante de bits durante todo o tempo. Assim, em momentos de menor intensidade dos bits, tera
perda de espaco, e em momentos de intensidade, haverd maior perda da informacao.

VBR: utiliza taxa de bits varidvel de 1 a 6, que permite determinada qualidade da imagem, otimizando a utilizacéo do
espaco e permitindo seu maior uso em momentos mais necessarios, reduzindo a taxa de bits ao minimo em momentos
sem movimento. Utilizado principalmente por codecs sem perda.

Taxa de bits de Ref.: exibe a taxa minima e méaxima a ser utilizada, tendo como base a Compressao, Resolucdo e FPS
selecionados.

Taxa de bits: determina o valor de bits a ser utilizado.

Obs.: 0s valores de taxa de bit devem respeitar os valores minimo e méaximo de sua referéncia.

Intervalo do frame I: 0 Frame | é um frame do video que tem um tamanho maior que os outros tipos de frame do
video. Quanto menor o intervalo entre frames |, menor sera a taxa de bits, mas em consequéncia um video que tenha
movimentos rapidos (um carro em alta velocidade, por exemplo) podera ser exibido com pouca qualidade.

Marca d'agua: adiciona marca d'agua no video e seleciona a frase a ser exibida. Tem por objetivo garantir que um
video gerado pela cdmera ndo tenha sido alterado.

Atencdo: a marca d'agua néo é exibida no video. Ela pode ser usada para verificar se o video foi alterado usando
um software especifico.

Streams Secundarios

Os streams secundarios possuem uma menor resolucdo e sdo utilizados para transmitir o video com uma taxa de bits
menor. O stream secundario 1 j& vem habilitado de fabrica.

» Compressao: séo cinco opces: H.265, H.264B, H.264, H.264H e MIPEG (O stream secundério 2 e 3 ndo possuem
MJPEG). Os tipos de compressao H.265, H.264B, H.264 e H.264H séo os mesmos utilizados no Stream Principal, mas
sem a opcdes de Smart Codec ou Codec de IA. Quando for utilizado a compressao MJPEG, é necessario utilizar uma taxa
de bits com valor superior ao utilizado pela compressao H.265 ou H.264.

» Resolucdo: os streams secundarios tem opgoes de resolucbes menores em relacdo ao stream principal. Em adicéo
possue as opcoes 352x240(CIF), 640x480(VGA) e 704x480 (D1).

Obs.: as demais configuragbes sdo semelhantes ao stream principal.




10.3. Sobreposicao
Aqui sdo configuradas opcdes de sobreposicao de video.
» Mascara de privacidade: area retangular da imagem, definida pelo usuario, que ndo deve aparecer na visualizagdo. A
drea da mascara ndo se move quando as lentes realizam a funcao de Zoom e ficam estaticas na resolugdo configurada.
Para aumentar ou diminuir o tamanho da area da mascara basta clicar e arrastar um dos cantos no ponto em vermelho
e para posicionar clique e arraste sobre a méscara. E possivel configurar até 4 zonas de privacidade.

Mascara de Privaci... | Ativar qQ
Titulo do Canal .
Limpar
Titulo do Tempo
N° Nome Eliminar
Localizacao geogra...
1 Mascara de Privacidade1 o
Personalizacao da ...
L . 2 Méscara de Privacidade2 ]
Sobreposigao de i...
» . 3 Mascara de Privacidade3 L1
Titulo personalizado
Estatisticas faciais a Maéscara de Privacidade4 o

» Numero: ao clicar em cima define qual é a mascara de privacidade a ser configurada.
» Eliminar: apaga a mascara de privacidade selecionada.

» Adicionar: adiciona uma méscara de privacidade.

» Limpar: apaga todas as mascaras de privacidade criadas.

Titulo do canal: utilizado para identificar visualmente qual é a cAmera exibindo o video em questdo. E possivel
configurar o titulo e a posi¢do na qual se encontra.

Mascara de Privaci... Ativar ()

Titulo do Canal
Entrada de texto VIP Intelbras +

(=]

Titulo do Tempo

Localizagao geogra... Alinhamento de texto
Personaliza¢do da ...
Sobreposicdo de ...
Titulo personalizado

Estatisticas faciais

» Titulo do tempo: posiciona a informacao de data/hora no stream de video. Se selecionada a a funcdo Mostrar Semana,
junto com a data e hora sera exibido o dia da semana.

Mascara de Privaci... Ativar ()
Titulo do Canal

Mostrar Semana
Titulo do Tempo
Localizacdo geogra...
Personalizacao da ...
Sobreposicao de i...

Titulo personalizado

Estatisticas faciais




» Localizacdo geografica: utilizado para informar a posicao geogréfica da cdmera e mostrar na tela através de um texto
customizado na Entrada de texto.

Mascara de Privaci... Ativar Y
A
Titulo do Canal
Entrada de texto +
Titulo do Tempo
L . Alinhamento de texto = E]
Localizacdo geogra...

Personalizacdo da ...
Sobreposicéo de ...
Titulo personalizado

Estatisticas faciais

» Personalizacdo da fonte: nessa tela é possivel configurar o tamanho da fonte e alterar a cor do texto que aparecera
na imagem.

Mascara de Privaci... Tam. do Tipo de Letra  Auto-adapt...

Titulo do Canal
Cor A
Titulo do Tempo
Localizacdo geogra...
Personalizacdo da ...
Sobreposicdo de ...

Titulo personalizado

Estatisticas faciais

» Sobrepor Imagem: quando habilitada uma foto de tamanho até 16k, resolucdo maxima de 128 x 128 pixels e forma-
to .bmp 256 cores, pode ser sobreposta na imagem da camera.

Mascara de Privaci... Ativar
N
Titulo do Canal
Titulo do Tempo 1 Tamanho méx. 16k

2 Resolugdo max. 128%128 pixels.

Localizagdo geogra...
(a0 geog 3. formato bitmap de 256 cores

Personalizacao da ...

Carregar
Sobreposicdo de i...
Titulo personalizado

Estatisticas faciais




» Titulo personaliz.: quando habilitado mais um campo de texto pode ser personalizado e exibido.

Mascara de Privaci... Ativar ()
e
Titulo do Canal
Entrada de texto +
Titulo do Tempo
Localizacio geogra... Alinhamento de texto = E]

Personalizagao da ...
Sobreposicao de i...
Titulo personalizado

Estatisticas faciais

» Estatisticas faciais: quando habilitado esta funcéo exibe na tela a contagem de faces detectadas pela inteligéncia
artificial da camera quando a mesma estd ativada. Para restaurar a contagem de deteccdes para zero, pressione em
Padrao, destacado em azul.

Méscara de Privaci... Ativar @ Padrao

Titulo do Canal

Alinhamento de texto E]
Titulo do Tempo

Localizagdo geogra...
Personalizacdo da ...
Sobreposicdo de ...

Titulo personalizado

Estatisticas faciais

10.4. Audio
Audio
Audio Alarme de Voz
Tipo de entrada de éudio Mic
Stream principal Stream secundario
Ativar a Ativar Q
Compressio GT11A Stream secundério Stream secundario 1
Frequéncia Amostr. 8000 Compresséo GT11A
Frequéncia Amostr. 8000
Filtro de Ruido [ @]
Volume do Mic. - + 100
Vol. Altofalante - + 100
awtr | oo

» Tipo de entrada de audio: seleciona a entrada de dudio que deseja utilizar no stream para reproducéo e gravacao.
S&o duas opcdes: Microfone Embutido (Mic) ou Entrada de Audio Externa (Lineln).

» Ativar: habilita o canal de audio disponivel na camera. Se habilitado, quando gravar um video, o dudio sera gravado
também.




Tipo de compressao: seleciona o tipo de compresséo de dudio para cada stream. Possui 6 opcées: PCM, G.711A,
G.711Mu, G.723, G.726 e AAC.

Frequéncia de amostragem: define a frequéncia de aquisicao do sinal de audio, quanto maior a frequéncia, mais
qualidade apresenta o sinal, entretanto, maior é o processamento da camera e maior o armazenamento necessario.

Streams Secundarios: habilita e define as configuracdes de audio nos Streams Secundarios 1, 2 e 3.

Filtro de ruido: habilita o filtro digital de ruidos do ambiente.

Volume do microfone: ajuste do volume do microfone ou entrada de dudio via cabo entre os valores de 0 e 100.
Volume do alto-falante: ajuste do volume do alto-falante (saida de audio externa) entre os valores de 0 e 100.

Alarme de Voz
As cameras VIP 5460 Z IA e VIP 5440 D Z IA vem com algumas gravacoes de fabrica, em inglés, para utilizar como alerta
sonoro ao ser ativado um evento especifico.

Audio Alarme de Voz

Nome Reproduzir Baixar Editar Eliminar

Danger no climbing.wav > & ©“ ]

Danger zone keep away.wav > I ©“ ]

Deep water be cautious.wav > & “ ]

No parking here.wav > & ©“ ]

Private land no entrywav > I ©“ i

Sidewalk only no vehicles.wav > & L]

Valuables Don't touch.wav » & ©“ @

Vehicle lane only no pedestrians.wav > & ©“ ]

Warning zone keep offwav » & ©“ &

You are under surveillance.wav > & “ L]

® alarm.way » & © &

» Adicionar: ao clicar nesse botdo serd aberto a tela abaixo e ser possivel gravar ou carregar um dudio de sua preferéncia.
Para gravar um audio digite um nome para o alerta e utilize a entrada de 4udio selecionada na secdo anterior (Mic ou
Lineln). Na opcdo Carregar é possivel salvar na camera um arquivo de dudio diretamente do computador.

Adicionar X
@® Gravacdo Carregar
Arquivo .pcm

Gravacao




11.Gravacao

11.1. Pesquisa de Video
Nesta aba é possivel procurar os videos armazenados no cartao micro SD, além de filtrar o periodo desejado (data e hora)
e o tipo de gravacdo (Manual, Geral, Evento e Alarme).

Pesquisa de video Controle da Gravagao Calendario Meméria

Todos Total 11 registros Todos *iBaixar

02-08-2023 00:00:00

02-08-2023 23:59:59

Pr r

» 0020

» 00'36

Evento » Geral
02-08-2023 12:58:57 02-08-2023 12:59:33

E possivel baixar algum video, selecionando o mesmo e depois clicando em Baixar. Sera aberta essa tela:

Transferir video X

N Tipo Hora Inicio Hora de Fim Duragio Tamanho
1 Agendado 2023-05-17 16:34:00 2023-05-17 16:35:00 00:01:00 30.2M
Tamanho30.2M
Formato de ® dav mp4
Download
Caminho de Navegar...
armazenamento

Clicando em algum video, é possivel enxergar o contetido do mesmo e a linha do tempo das gravagdes.

[ o ez ] 4« « P » »l > ) e— Ban Y

02-08-2023 (3-01:18
12:40 12:50 13:00 13:10 1320




As cores na linha do tempo indicam o tipo de gravacdo, conforme abaixo:

o Geral
Evento

® Alarme
Manual

Abaixo segue a descricdo das fungdes do menu reproduzir:

Funcao

Descricdo
Ao clicar no icone, permite aplicar zoom digital na imagem, apenas selecionar a area desejada. Clique
no botao direito do mouse para voltar ao normal.
Esse botdo permite visualizar a regra de IA na cena, caso tenha alguma regra configurada.
B Ao ativar esse icone mostra as demarcacdes de Inteligéncia Artificial no video.
| Ao clicar no fcone, o video anterior é reproduzido.

Diminui a velocidade de reproducdo, opcdes: 1/2x, 1/4x, 1/8x e 1/16x.

Botdo de pause/reprodugdo.

Acelera a velocidade de reproducdo, opcdes: 2x, 4x, 8x e 16x.

Ao clicar no icone, o proximo video é reproduzido.

Ao clicar, avanga para o proximo frame.

Neste icone é possivel controlar o volume do dudio do video.

Tira uma foto do video corrente.

Opcéo para recortar um pedaco do video, clique no icone e faca a selecao de intervalo na linha do
tempo.

<
[ -d
|
A
ﬂ Tira 3 fotos do video corrente, 1 foto por segundo.
K
o

Clique para colocar o video reproduzido em tela cheia.




11.2. Controle da Gravacdo

Duracdo max. 8 min. {1-120)
Pré-gravar 5 seq. (0-5)
Modo de Gravacdo (® Auto Manual Desl.

Stream de Gravacdo

Stream principal

Atualizar Padrdo
Duracdo max.: define o tamanho maximo em minutos de cada gravagao.
Pré-gravar: define em segundos o periodo duplicado entre dois pacotes distintos.
Modo de Gravacdo: define 0 modo de como ocorrera a gravagao.

» Auto: grava conforme agendado no calendario. Desl.: ndo grava.

» Manual: o sistema inicia gravacdo manualmente.

Stream de video: define qual stream de video sera gravado.

11.3. Calendario
Nessa aba sdo configurados os periodos de gravacao para cada tipo de gravacao.

Tipo de Evento: ® Geral ® Evento ® Alarme

Limpar

Copiar

Copiar

Copiar

Copiar

Copiar

Copiar

Copiar

Padrao

E possivel agendar até seis perfodos, cada um com uma faixa de horarios diferentes. Sdo trés modos de gravacio:

Obs.: é necessario habilitar o modo de gravagdo Geral, pois por padrdo essa op¢do esta desabilitada.

»

»

»

»

Geral: o dispositivo captura videos constantemente.

Evento: o dispositivo captura videos apenas quando ha evento, quando previamente configurado.
Alarme: o dispositivo captura os videos somente na ocorréncia de um alarme, quando previamente configurado.

Se a programacdo dos periodos for a mesma para outros dias da semana, basta clicar em Copiar do dia correspondente,

clicar em Selecionar Tudo e Aplicar.

Feriado: agenda de feriados. F preciso ativar, selecionar os dias e fazer a marcaco dos periodos.




11.4. Memoria

Tipo de Evento Geral Evento Alarme
Disco Cheio (@ Substituir Parar
Método de armazena... Armazenamento Local

Atualizar Padrédo

Esta interface permite habilitar e desabilitar a funcdo de salvar em um servidor SFTP/FTP ou em um cartdo SD os arquivos
de gravacdes e fotos, que séo criados de acordo com as programacdes configuradas na agenda.

Tipo de Evento: tipo de gravacdes que serdo armazenadas.

» Geral: modo de gravacdo Manual e Auto.

» Evento: qualquer evento previamente configurado.

» Alarme: qualquer alarme previamente configurado.

Disco Cheio: define a agdo que sera tomada quando o disco estiver cheio. Existem duas opcdes: Substituir os arquivos
mais antigos ou parar de escrever no disco.

Método de armazenamento: nesse campo é possivel definir o método de armazenamento na memoria da cdmera,
que pode ser Local ou na Rede, armazenando as fotos/gravacdes diretamente no cartdo micro SD ou em um servidor
externo configurado.

Armazenamento Local: método padrdo da cdmera que salva as gravagdes no cartao de memaria micro SD.
Armazenamento em rede: método de armazenamento externo das gravaces e fotos da cdmera que podem salvas
via um servidor SFTP/FTP ou NAS.

Tipo de Evento Geral Evento Alarme
Disco Cheio (@) Substituir Parar
Método de armazen... = Armazenamento em Rede

FTP
Modo SFTP{(Recomendado)
Ativar @
IP do Servidor 0.0.0.0
Porta 22 (0~65535)
Nome do usuario anonymity
Senha eescsscsssesssecssee
Caminho de armaze... share
Estrutura do diretorio Usar diretério de nivel 3
Diretorio de nivel 1 Nome do Dispositivo
Diretorio de nivel 2 Data
Diretério de nivel 3 Tipo de arquivo_N.° de canal
Armazenar urgente...

Teste

Atualizar Padrao

» IP do Servidor: insira o endereco do servidor SFTP/FTP ou NAS.

» Porta: porta de acesso ao servidor SFTP/FTP. O valor padrdo é 22 e 21, podendo ser alterado dependendo da configu-
racdo do servidor.




» Nome do usuario: nome do usudrio para autenticacdo.
Senha: senha do usuario para autenticagao.

Caminho de armazenamento: este campo refere-se ao diretdrio onde a cdmera salvara os arquivos de foto e video. Caso
queira que a camera salve os arquivos no diretério correspondente ao seu nimero de série deixe este campo em branco.

Armazenar urgentemente (cartdo SD): a cdmera ird gravar no cartdo SD, se instalado, caso o servidor fique indisponivel.
Teste: simula a realizacdo de acesso ao servidor SFTP/FTP, avisando o usudrio se obteve sucesso ou nao.

Estrutura do diretorio: define a quantidade de diretdrios/pastas no caminho de armazenamento do servidor.
Diretorio de nivel 1, 2 e 3: define 0 nome do diretdrios/pastas no caminho de armazenamento do servidor a partir
de pardmetros como Data, Nome do Dispositivo, IP, Tipo de arquivo ou personalizado.

Obs.: 56 é possivel ativar um servico de armazenamento em rede no dispositivo ao mesmo tempo e a configuragao sera
modificada de forma sincrona entre a consulta de videos e fotos da camera.

12.Imagem

12.1. Consulta de Imagem
Nesta aba é possivel procurar as fotos armazenadas no cartdo micro SD, além de filtrar o periodo desejado (data e hora)
e o tipo de foto (Geral, Evento e Alarme).

Consulta de imagem Foto Calendario Memoria Carregamento automatico

Total 261 Resultados Todos h Baixar

Todos

02-08-2023 00:00:00

02-08-2023 23:59:59

Procurar

® Evento
02-08-2023 12:54:03

» Evento
02-08-2023 12:54:22

@ Evento
02-08-2023 12:54:04

® Evento
02-08-2023 12:54:23

® Evento
02-08-2023 12:54:05

® Evento
02-08-2023 12:54:24

E possivel baixar alguma foto selecionando a mesma e depois clicando em Baixar. Sera aberta essa tela:

Baixar

Ne

Tamanho0.05M

Formato de
Download
Caminho de

armazenamento

Tipo

irg

Hora

2023-05-17 16:45:01

Navegar...

Tamanho

0.05M




Clicando em alguma foto, abre-se 0 menu de reproducéo e abaixo segue a descricdo das funcdes do menu reproduzir:

Funcéo Descricao
E’ Ao clicar no icone as fotos entrardo em modo de apresentagao.
K . - .
o Clique para colocar a foto em reproducdo em tela cheia.

Ao clicar no icone, a proxima foto é reproduzida.

Ao clicar no icone, a foto anterior é reproduzida.

12.2. Foto
Nesta aba sdo configuradas as fotos que a camera captura.

Tipo Geral
Tam. 720P (1280*720)
Qualidade P R S E—

Intervalo 4 seg.

Atualizar Padrao

Tipo: refere-se ao modo de captura. Estdo presentes as opcdes Geral e Evento. Geral ira capturar as fotos de forma
constante conforme agendado no calendério. Na opcdo Evento, a captura de fotos ocorrerd somente apos a agao
de algum evento (Evento ou Alarme). Para que esses modos entrem em vigor, é necessario selecionar o periodo de
funcionamento na aba Calendario.

Tamanho da imagem: ndo é configuravel. Possui a mesma configuracéo selecionada para o Stream Principal.
Qualidade: em uma escala de 1 a 6, o valor mais alto possui maior qualidade na captura e quantidade de detalhes
na imagem.

Intervalo entre fotos: tempo corrente entre uma foto e outra.




12.3. Calendario
Nessa aba sdo configurados os periodos em que camera ird tirar foto para cada tipo de captura.

Tipo de Evento: ® Geral ® Evento ® Alarme Limpar
o 1 2 35 4 s 6 7 & s w0 wm w13 w15 6w w® 18 2 2 2 5 u
I I I I 1 I 1 I I I I 1 ol 1 I el I I 1 I I I I 1
Dom Copiar
Seg Copiar
Ter Copiar
Qua Copiar
Qui Copiar
Sex Copiar
sab Copiar
1 v S

E possivel agendar até seis perfodos, cada um com uma faixa de horarios diferentes. Sdo trés modos de gravacio:

» Regular: o dispositivo captura videos constantemente.

» Evento: o dispositivo captura videos apenas quando ha evento, quando previamente configurado.

» Alarme: o dispositivo captura os videos somente na ocorréncia de um alarme, quando previamente configurado.
Se a programacdo dos periodos for a mesma para outros dias da semana, basta clicar em Copiar do dia correspondente,
clicar em Selecionar Tudo e Aplicar.

» Feriado: agenda de feriados. E preciso ativar, selecionar os dias e fazer a marcacdo dos periodos.

12.4. Memoéria

Tipo de Evento Geral Evento Alarme
Disco Cheio (® Substituir Parar
Método de armazena... Armazenamento Local

Atualizar Padrao

Esta interface permite habilitar e desabilitar a funcéo de salvar em um servidor SFTP/FTP ou em um cartdo SD os arquivos
de gravagdes e fotos, que sdo criados de acordo com as programacdes configuradas na agenda.

» Tipo de Evento: tipo de gravacbes que serdo armazenadas.

» Geral: modo de gravacdo Manual e Auto.

» Evento: qualquer evento previamente configurado.

» Alarme: qualquer alarme previamente configurado.

Disco Cheio: define a acdo que serd tomada quando o disco estiver cheio. Existem duas opcdes: Substituir os arquivos
mais antigos ou parar de escrever no disco.

Método de armazenamento: nesse campo é possivel definir o método de armazenamento na memoria da cdmera,
que pode ser Local ou na Rede, armazenando as fotos/gravacdes diretamente no cartéo micro SD ou em um servidor
externo configurado.

» Armazenamento Local: método padrdo da camera que salva as gravacdes no cartdo de meméria micro SD.



» Armazenamento em rede: método de armazenamento externo das gravacdes e fotos da camera que podem salvas
via um servidor SFTP/FTP ou NAS.

Tipo de Eventa Geral Evento Alarme
Disco Cheio @® Substituir Parar
Meétodo de armazena.. Armazenamento em Rede
FTP
Modo SFTP(Recomendado)
Ativar
IP do Servidor 0.0.0.0
Porta 22 (0~65535)
Nome do usuério anonymity
Senha eencessseensrncRene
Caminho de armazena...  share
Estrutura do diretorio Usar diretorio de nivel 1
Diretorio de nivel 1 Nome do Dispositivo
Nome de imagem pers... = N° do Canal_Data&Hora_ Configurar

Armazenar urgenteme...

Teste

Atualizar Padrdo

IP do Servidor: insira o endereco do servidor SFTP/FTP ou NAS.

Porta: porta de acesso ao servidor SFTP/FTP. O valor padrdo é 22 e 21, podendo ser alterado dependendo da configu-
racao do servidor.

» Nome do usuario: nome do usuario para autenticacéo.
Senha: senha do usuario para autenticacao.

Caminho de armazenamento: este campo refere-se ao diretdrio onde a camera salvara os arquivos de foto e video. Caso
queira que a camera salve os arquivos no diretério correspondente ao seu nimero de série deixe este campo em branco.
Armazenar urgentemente (cartdo SD): a camera ird gravar no cartdo SD, se instalado, caso o servidor fique indisponivel.
Teste: simula a realizacdo de acesso ao servidor SFTP/FTP, avisando o usudrio se obteve sucesso ou nao.

Estrutura do diretorio: define a quantidade de diretdrios/pastas no caminho de armazenamento do servidor.
Diretorio de nivel 1, 2 e 3: define 0 nome do diretdrios/pastas no caminho de armazenamento do servidor a partir
de pardmetros como Data, Nome do Dispositivo, IP, Tipo de arquivo ou personalizado.

Obs.: 56 é possivel ativar um servico de armazenamento em rede no dispositivo ao mesmo tempo e a configuragao sera
modificada de forma sincrona entre a consulta de videos e fotos da camera.




» Nome de imagem personalizado: nessa funcdo é possivel selecionar os parametros que definem o nome final do
arquivo e a ordem na qual s&o escritos conforme a imagem abaixo ao clicar no botao Configurar.

Defini¢ées do nome da imagem X

Conteiido do nome da

L] N° imagem Separador Sequenciando
1 N° do Canal B N

2 Data&Hora _ co ™

3 ms _ o RO

4 Nome do Dispositivo B o

5 Endereco de IP _ ~ ¥

6 Modo foto _ L2

7 Personalizado o

N° do Canal Data&Hora_

O separador s6 pode ser um trago, um sublinhado ou um espaco.

Cancelar

12.5. Carregamento Automatico
Nessa tela é possivel configurar o carregamento automatico de imagens em um servidor via protocolo HTTP. Quando o
evento definido é detectado a imagem é automaticamente salva no servidor.

" P/Nome de Dominio Porta Caminho

» Ativar: habilita a funcéo.

» Adicionar: adiciona um servidor HTTP para enviar as imagens. Pode-se configurar no méximo dois servidores.
» Eliminar: elimina os pardmetros do servidor selecionado na checkbox.

» Teste: valida os pardmetros configurados e verifica se o servidor esta ativo.

13.Evento

Nesse menu vocé encontra todos os eventos que a camera pode detectar entre eles Alarme, Exce¢do de cartdo SD,
Deteccdo de Movimento, Violacdo de Video, Mudanca de Cena, Deteccdo de Audio e Deteccdo de Movimento Inteligente.

13.1. Tipos de Ligacdo de Evento

Acao Descricdo
Enviar E-mail Envia um e-mail para os destinatarios registrados informando a ativacao do evento.
Foto A cdmera captura uma foto quando o evento é acionado.
Gravacio A camera comeca a gravar um video quando o evento é acionado. Na opcdo Pés-gravacdo é possivel ajustar o

tempo de extensdo da gravacdo apds o fim do evento entre 10 e 300 segundos.
Reproduz um alerta sonoro, na saida de dudio da cdmera, configurado na opcéo Arquivo na tela do evento. E
possivel definir a quantidade de reproducdes entre 1 a 10 vezes.
Ativa a saida de alarme quando o evento é acionado. Pode-se ajustar na opcdo Pds-alarme o tempo que
permanecerd ativo apos o fim do evento entre 1 e 300 segundos.

Ligacao de Audio

Porta saida

H Obs.: para que o e-mail seja enviado é necessario que o pardmetro Rede>SMTP (E-mail) esteja configurado corretamente.




13.2. Alarme

Ativar

Porta entrada... ~ Alarmel

Horéario Tempo Inteiro Adicionar horario
Tempo entre... 0 seg. (0-100)

Tipo de Sensor ~ NA

+Ligagdo de evento

Gravagdo ]
Pos-gravacao 10 seg. (10-300)
Foto o
Porta saida o
Pés-alarme 10 seg. (10-300)

» Ativar: acionando essa funcdo vocé habilita o evento Alarme.

» Porta entrada de alarme: por padrao a entrada de alarme é o Alarme1.

» Horario: o periodo de funcionamento é divido em dias da semana e para cada dia podem ser criados até seis periodos
com faixas de horarios diferentes.
Por padrdo, todos os dias ja estdo configurados para realizar a deteccdo em periodo integral: das 00h as 24h. Para editar
essa configuracdo, digite a(s) faixa(s) dos horarios inicial e final e para validar a configuracdo do periodo, deve-se clicar
em Aplicar.
Caso a programacdo dos periodos seja igual para outros dias da semana, pode-se replicé-la clicando em Copiar do dia
correspondente. Se for a mesma para todos os dias, basta clicar no checkbox do campo Selecionar Todos.

Apos finalizar as configuracdes, clique no botéo Aplicar.

Tempo entre Alarmes/Estabilizacdo: a cdmera memoriza apenas um evento durante o periodo de estabilizacéo. Isto
evita que um evento na entrada de alarme gere varios eventos. Este valor varia de 0 a 100 segundos.

Tipo de sensor: é possivel alterar o tipo de sensor como NF (Normalmente Fechado), ou NA (Normalmente Aberto). O
padrdo esta configurado em NA.

Ligacao de evento: algumas acdes podem ser realizadas apds o evento ser acionado: Enviar E-mail, Foto, Gravacao,
Porta saida e Ligacdo de Audio.

Apds qualquer alteracdo deve-se clicar no botéo Aplicar para que as informagdes fiquem salvas. Para atualizar os dados
exibidos deve-se clicar no botdo Atualizar. Para voltar as configuracdes de fabrica deve-se clicar no botdo Padréo.




13.3. Excecao

Excecdo de Cartdo SD

Permite habilitar alarmes quando ocorrer alguma anormalidade com o cart&o micro-SD. A cdmera suporta cartao micro-SD
de até 256 Gb, recomenda-se o uso de um cartdo micro SD WD Purple™ da Intelbras.

Sem cartao SD [ @)
~+Ligacdo de evento
Porta saida &
Pos-alarme 10 seg. (10-300)
Pouco espago no cartio SD Q
Espago Livre 10 9(0-99)
~+Ligado de evento
Porta saida &
Pos-alarme 10 seg. (10-300)
Erro de Cartéio SD [ @)
~+Ligagdo de evento
Porta saida L]
Pos-alarme 10 seg. (10-300)

» Ligacdo de evento: algumas acdes podem ser realizadas apds o evento ser acionado: Enviar E-mail e Porta saida.
» Sem cartao SD: registrara eventos quando o dispositivo estiver sem cartdo SD.
» Erro no cartdo SD: registrara eventos quando o dispositivo identificar algum problema no cartao inserido.
» Pouco espaco no cartdo SD: registrara eventos quando o cartao SD estiver no limite da capacidade configurada.
» Espaco Livre: essa opcdo so é exibida quando o evento Pouco espaco no cartdo SD estiver selecionado. Pode-se
configurar um valor em porcentagem, em relagdo ao tamanho total da midia, para que o evento seja ativado.

Excecdo de Rede

Offline " @)

+Ligagao de evento

Conflito de IP ()

+Ligacao de evento

» Ligacdo de evento: algumas acdes podem ser realizadas ap6s o evento ser acionado: Gravagao e Porta saida.
» Offline: registra evento quando a camera identificar auséncia de rede ou cabo desconectado.
» Conflito de IP: caso o dispositivo identifique algum conflito de IP na rede, o mesmo gera os eventos configurados.



Deteccéo de tensdao

Excecio de tensio [ @)
Sobreposicao [ @)
Enviar E-mail @
Porta saida @
Pos-alarme 10 seg. (1-300)
Nuaizor padrio

» Excecdo de tensdo: ativa a funcdo de deteccdo de tensdo da camera. Esse evento é gerado quando a tensdo de
alimentacdo esta perto do limite de funcionamento da camera.

» Sobreposicao: habilita/desabilita a sobreposicdo de um icone de alerta na imagem quando detectar anormalidade na
alimentacdo da camera.
» Ligacdo de evento: algumas acBes podem ser realizadas apés o evento ser acionado: Enviar E-mail e Porta saida.

13.4. Deteccéo de Video

Deteccdo de Movimento
Na tela de Movimento sdo configurados os pardmetros da detecgdo de movimento, como area e sensibilidade, assim como
as acdes que a camera ird realizar ao detectar o movimento.

Ativar [ @)
Horério Tempo Inteiro Adicionar horario
Tempoentreal.. 5 seg. (0-100)

+Ligagao de evento

Gravagio L}
Pés-gravagdo 10 seg. (10-300)
Foto &
Porta saida L
Pés-alarme 10 seg. (1-300)

» Ativar: se selecionado, a cdmera realizara a deteccdo de movimento.
» Horario: campo para definir quando a deteccéo esta ativa. Clicando no botéo Adicionar horério, sera exibida uma tela
conforme imagem a seguir:

+ Tabela do calendario Atualizar Limpar

Tempo Inteiro i o 1 2 3 4 5 5 7 & 8 1 M 12 13 14 15 8 7 18 19 20 21 2 23 24
Povcbon b bo oo beoc o b beo oo bbb bbb oo bon

Tabela do calends... &

Dom Cop.
Seg Cop.
Ter Cop.
Qua Cop.
Qui Cop.
Sex Cop.




0 periodo de funcionamento é divido em dias da semana e para cada dia podem ser criados até seis periodos com faixas
de horérios diferentes.

Marque o respectivo dia da semana e confira se ficard destacado, conforme apresentado na imagem Periodo de
Funcionamento.

Por padrao, todos os dias ja estdo configurados para realizar a detecgao de movimento em periodo integral: 00h as 24h.
Para editar essa configuracdo, digite a(s) faixa(s) dos horarios inicial e final e para validar a configuracdo do periodo, deve-
se habilitar o checkbox correspondente, caso contrario, ele ndo sera analisado e a deteccdo de movimento ndo sera feita
naquela faixa de horario.

Caso a programacao dos periodos seja igual para outros dias da semana, pode-se replicé-la clicando em Copiar do dia
correspondente. Se for a mesma para todos os dias, basta clicar no checkbox Selecionar tudo.

Apés finalizar as configuracdes, clique no botdo Aplicar. E possivel visualizar as programacdes através das barras coloridas,
conforme destacado na imagem Periodo de funcionamento.

Tempo entre alarmes/Estabilizacdo: a cdmera memoriza apenas um evento durante o periodo de estabilizacdo. Isto
evita que um evento de deteccdo de movimento gere varios eventos. Este valor varia de 0 a 100 segundos.

Def. Area: nesta opcéo é possivel configurar até quatro regides de monitoramento para deteccio de movimento, con-
forme imagem a sequir:

Def. Area X
Def. Area | H =
Nome Regidol
Sensibilidade — o————— + 80
Limite - + 5

Limpar Eliminar Ou clique com botio direitc em

m cancelar

Nome: pode-se dar um nome para a regido. Esse nome sera enviado no e-mail do evento, se assim estiver configurado.
Sensibilidade: esta opcdo requla o quanto a camera é sensivel a um movimento. Quanto maior a sensibilidade, menos
movimento sera necessério para ativar a deteccdo. E possivel verificar se a sensibilidade est4 boa através do Gréfico de
Deteccdo de movimento.

Limite: o limite dita a quantidade de movimento que serd necessaria para ativar o evento. Ele aparece como uma linha
no grafico de deteccdo de movimento, visto a seguir, e quando o movimento for significativo e ultrapassar essa linha de
limiar, sera ativado o evento de deteccdo de movimento.



Grafico de movimento: a seguir encontra-se o grafico de deteccdo de movimento. Nele temos, em verde, movimentos
realizados dentro da 4rea de deteccdo selecionada, que ndo foram suficientes para alcancar a linha de Limiar e ativar a
deteccdo de movimento. Se a intencdo é que um desses movimentos ative a deteccdo de movimento, pode-se baixar a
linha de limiar ou aumentar a sensibilidade. Também temos, em vermelho, os movimentos que ativaram a deteccao de
movimento, ultrapassando a linha de limiar.

Def. Area i |
Nome Regidol
Sensibilidade = e——— + 70
Limite - e + 22

| 4
» Ligacdo de evento: algumas acdes podem ser realizadas apds o evento ser acionado: Enviar e-mail, Foto, Gravacao,
Porta saida e Ligacdo de Audio.

Violacdo de Video/Mascara de Video

Nesta guia sdo configuradas as opcdes para gerar eventos quando a lente for obstruida, como por exemplo cobrir com a
m&o ou algum outro objeto a lente da camera.

» Tipo de Evento: sdo duas opcGes de evento que pode-se selecionar Viol. Video e/ou Detecco de desfoque.
Viol. Video

Tipo de Evento Viol. Video

Ativar

Area coberta 100 % (1-100)

Periodo 1 seg. (1-300)

Tempo entre al... 1 seg. (0-100)

Horario Tempo Inteiro Adicionar horario

+Ligacdo de evento

Atualizar Padrao

Ativar: ativa ou desabilita o evento selecionado.

Area coberta: define um valor em porcentagem, em relacio a area da imagem, do limite necessario para ativacdo do
evento.

Periodo: configura o tempo minimo de obstrucdo da lente para ativacdo do evento. Este valor varia de 1 a 300
segundos.

Tempo entre Alarmes/Estabilizacdo: a cdmera memoriza apenas um evento durante o periodo de estabilizagdo. Isto
evita que um evento na entrada de alarme gere vérios eventos. Este valor varia de 0 a 100 segundos.

Horario: segue 0 mesmo padrdo de configuracdo descrito na fungéo Horario do item Deteccdo de Movimento.

Ligacdo de evento: algumas acdes podem ser realizadas apds o evento ser acionado: Enviar E-mail, Foto, Gravacao
e Porta saida.




Detecgdo de desfoque

Tipo de Evento Deteccdo de desfoque
Ativar (]
Horario Tempo Inteiro Adicionar horério

+Ligacéo de evento

Atualizar Padrao

» Ativar: ativa ou desabilita o evento selecionado.
» Horario: seque 0 mesmo padrao de configuracdo descrito na funcéo Horario do item Deteccao de Movimento.

» Ligacdo de evento: algumas acdes podem ser realizadas ap6s o evento ser acionado: Enviar E-mail, Foto, Gravacdo
e Porta saida.

Mudanca de cena

0 evento Mudanca de cena é acionado quando a camera sofre uma mudanca manual na instalagao, prevenindo a cap-
tacdo errada de imagens.

Deteccdo de Movimento Viol. Video Mudanga de cena
Ativar U
Horario Tempo Inteiro Adicionar horario

+Ligagéo de evento

Atualizar Padréo

» Ativar: ativa ou desabilita o evento selecionado.
» Horario: seque 0 mesmo padrao de configuracdo descrito na funcéo Hordrio do item Deteccdo de Movimento.

» Ligacdo de evento: algumas agdes podem ser realizadas apds o evento ser acionado: Enviar E-mail, Foto, Gravacdo
e Porta saida.




13.5. Deteccio de Audio
Essa cdmera tem suporte para deteccdo de dudio. Para isso, precisa habilitar a entrada de 4udio no menu Configurar
encoder > Audio, selecionar o tipo de entrada Mic ou Lineln e ajustar o volume de entrada. Entdo é possivel definir aces
em caso de deteccdo de audio.

Excecdo de dudio

Mudanga de Intensi...

Sensibilidade - —— + 50

Limite - —— + 50

Horario Tempo Inteiro Adicionar horario
Tempo entre alarmes 5 seg. (0-100)

+ligacdo de evento

Atualizar Padrao

Excecdo de audio: quando habilitado, o alarme é acionado quando o sistema detecta entrada de dudio anormal.
Mudanca de Intensidade: ativacdo de Deteccdo de audio.

Sensibilidade: define a sensibilidade da deteccdo de dudio (0 a 100). O padréo é 50.

Limite: define o limite do sinal a ser registrado como um real alarme (0 a 100). O padréo €é 50.

Horario: segue 0 mesmo padrdo de configuracdo descrito na fungéo Hordrio do item Deteccdo de Movimento.
Estabilizacdo/Tempo entre alarmes: a cdmera memoriza apenas um evento durante o periodo de estabilizagdo.
Isto evita que um evento na entrada de alarme gere varios eventos. Este valor varia de 0 a 100 segundos.

Ligacdo de evento: algumas acdes podem ser realizadas apds o evento ser acionado: Enviar E-mail, Foto, Gravacdo
e Porta saida.

13.6. Deteccdo de Movimento Inteligente

Este é 0 menu para configurar a fungdo de Deteccdo de movimento inteligente. Essa deteccdo realiza uma classificagdo em
tempo real dos objetos em movimento, definindo entre veiculos ou pessoas. A funcdo ndo grava de forma independente,
portanto ndo é possivel iniciar a gravacdo usando o gatilho de detecgdo de movimento inteligente.

Ativar ()
Alvo efetivo Pessoa Veiculo motorizado
Sensibilidade Médio

Atualizar Padréo

» Ativar: selecione esta opgdo para habilitar a Deteccao de movimento inteligente.
» Sensibilidade: possui as opcdes Baixo, Médio e Alto.
» Alvo efetivo: selecione o tipo de objeto a ser classificado. Existem as opgdes Pessoa e Veiculo.




14.1A

14.1. Config. IA
Plano Inteligente
Nesta secdo é definido qual tipo de inteligéncia a cdmera ird executar: Deteccdo Facial ou IVS.

£ Config. 1A ~ o Plano Inteligente— Ajuste da regra

& Plano Intelige... |

Detecgao Facial 'S

Atualizar Padrao

Somente um tipo de inteligéncia pode ser utilizada por vez, ndo é possivel utilizar a inteligéncia da camera para detectar
faces e monitorar linha/cerca virtual simultaneamente.

14.2.IVS

Nessa guia configuramos as regras de linha virtual e cerca virtual, sendo possivel adicionar até 10 regras ao todo. Para
adicionar uma nova regra clique no botdo Adicionar Regra.

(©) Plano Iteligente—(2) Ajuste da regra—¢B) IVS

Ajuste da regra

N Nome Tipo Lig. Eliminar

. wwatzar || oo

Os tipos de regras para IVS que essa cdmera possui sao: Cerca e Linha virtual.

Regra Descricdo Cenério de aplicacdo
Quando o alvo atravessa a linha configurada no
sentido configurado, um evento é acionado e, em

Cena com alvos esparsos e sem oclusdo entre

Linha virtual . h L os alvos, como a protecdo do perimetro da area
seguida, o sistema executa as ligacdes de evento
, desacompanhada.
configuradas.
Quando o alvo entra, sai ou aparece na area de Cena com alvos esparsos e sem oclusao entre
Cerca virtual deteccdo, um evento é acionado e, em seguida, o os alvos, como a proteco do perimetro da area

sistema executa as ligagdes de evento configuradas. desacompanhada.




Para ambas as regras, Linha virtual e Cerca virtual, existe um menu lateral ao stream sendo reproduzido, para edicdo das
linhas e definicdo da regra de inteligéncia. Verifique a funcdo de cada icone na tabela abaixo.

Funcdo Descricdo

{_i_.} Desenha as arestas da regra Linha virtual. Clique com o botdo esquerdo do mouse para desenhar e o
’ direito para finalizar o desenho.

Desenha as arestas da regra Cerca virtual. Clique com o botdo esquerdo do mouse para desenhar e o
direito para finalizar o desenho.

N

B0
(m] ]

Ferramenta auxiliar para mensurar o tamanho em pixels de um objeto na imagem.

Ajusta o tamanho minimo, em pixels, do objeto que deseja detectar.

[]

Ajusta o tamanho méaximo, em pixels, do objeto que deseja detectar.

F]
a3
x

=]}

Elimina o desenho feito na tela da opcéo selecionada.

Linha Virtual
Sensibilidade - mm =
1 2 4 5 6 7 8 9 10
Diregéo Ambos
Filtro de alvo ()
Alvo efetivo Pessoa Veiculo motorizado
Calendério Tempo Inteiro Adicionar horario

+Ligagao de evento

Foto

Ant. Atualizar Padréo

Sensibilidade: define a sensibilidade da deteccao de objetos entre o valor de 1a 10. O padrdo é 5.

Direcdo: é possivel configurar o sentido de monitoramento da cdmera para cada regra criada entre trés opcdes: Ambos,
A para B ou B para A.

Filtro de alvo: habilita a selecdo do Alfo efetivo.

Alvo efetivo: define o tipo de alvo que sera detectado ao passar através de uma linha, sendo possivel escolher entre
Pessoa e/ou Veiculo.

Calendario: seque o mesmo padréo de configuracdo descrito na funcdo Horério do item Deteccdo de Movimento.

Ligacdo de evento: algumas acdes podem ser realizadas apos o evento ser acionado: Enviar E-mail, Foto, Gravagao,
Porta saida e Ligacdo de Audio.

B




Cerca Virtual

Sensibilidade - mm mm
1 2 3 4 5 6 7 8 9 10
Agao Aparecer Zona de Aviso de Cruzamento
Direcéo Ambos
Filtro de alvo (:)
Alvo efetivo Pessoa Veiculo motorizado
Calendério Tempo Inteiro Adicionar horério

+Ligagao de evento

Foto

Ant. Atualizar Padréo

Acao: existem trés opcdes de acdo para a regra do tipo Cerca virtual:

» Aparecer: essa opcao detecta o evento somente quando o alvo entra na cerca virtual.

» Zona de Cruzamento: essa opcao detecta o evento caso o alvo esteja entrando na cerca ou saindo dela.

» Dentro: essa opcdo detecta o evento caso o alvo fique dentro da cerca durante um periodo de tempo pré-determinado.
Duracdo Min.: determina o periodo de tempo minimo necessario para detectar o evento, caso selecione a opgéo Dentro.
Repetir Alarme: configura o tempo necessario para detectar novamente o evento, caso selecione a opgéo Dentro.

=]

Obs.: as demais opgbes de configuracdo da regra Cerca virtual sdo iguais a regra Linha virtual no tdpico acima.

14.3. Deteccao Facial

Com a Inteligéncia de Deteccéo Facial habilitada, a cdmera ird automaticamente reconhecer padrdes de rostos na imagem.
Essa funcdo pode ser muito importante no caso de identificacdo de pessoas em seu sistema de monitoramento. A interface
permite também que sejam tomadas acGes quando faces sejam detectadas.

©3 Ativar Info OSD
T3 Ativar Realgar Rosto
g
88
Recorte de rosto Foto de uma polegada
o
[1  Modo de foto Otimizado
o
Expos. Facial
Luminosidade da face avo —  exm— + 50
Tempo de deteccio de int...— ¢« + 5 seq
Calendario Tempo inteiro Adicionar horrio
+Ligagio de evento
Foto &
Avangado v

w g A pedio




Na tela de Deteccdo Facial existe um menu lateral ao stream sendo reproduzido, para edicdo da area de deteccao. Verifique
a funco de cada icone na tabela abaixo.

Funcdo Descricdo
Essa ferramenta permite editar ou desenhar a area de deteccdo da inteligéncia, clique e araste as linhas
=R amarelas ou exclua e desenhe a drea desejada na imagem.
i Essa ferramenta permite desenhar até 4 areas de exclusao na imagem, afim de evitar a detecgdo facial
R nessas areas.
e Ferramenta auxil tamanho em pixels de um objeto na
B0 erramenta auxiliar para mensurar o tamanho em pixels de um objeto na imagem.
I:I Ajusta o tamanho minimo, em pixels, do objeto que deseja detectar.
min

Ajusta o tamanho maximo, em pixels, do objeto que deseja detectar.
mAx

iﬁ Elimina o desenho feito na tela da opcéo selecionada.

Ativar: habilita o funcionamento.

Calendario: seque 0 mesmo padrdo de configuracdo descrito na fungao Horério do item Deteccdo de Movimento.
Realcar rosto: tira uma foto de uma polegada, da face ou personalizado.

Recorte de rosto: tira uma foto de uma polegada, da face ou personalizado.

Modo de foto: existe trés opcdes no Modo de foto:

» Tempo real: captura a foto no instante em que a camera detecta a face.

» Otimizado: captura a melhor foto da face dentro de um periodo configurado em Avancado.

» Prioridade de qualidade: captura uma foto da face somente se a qualidade de imagem for superior ao limite
configurado em Avancado.

Expos. Facial: habilita os ajustes de melhoramento da face ajustando o brilho e o tempo de exposicéo.
Luminosidade da Face: define o brilho da face, entre 0 e 100, por padréo o valor é 50.

Intervalo de Exposicdo: define o tempo de deteccdo do intervalo de exposicao da face, evitando a oscilagdo da
imagem causada pelo ajuste constante da exposicdo. Por padrao sdo 5 segundos.

Ligacdo de evento: algumas acdes podem ser realizadas apds o evento ser acionado: Enviar E-mail, Foto, Gravagdo
e Porta saida.

Avancado

»

»

»

»

Avangado ~

Filtro de dngulo do foto  — + 90°
Sensibilidade da foto — — + 80

Limite de qualidade -  CEE— + 70

Duragdo otimizada 10 seq. (1-300)

Filtro de angulo do foto: configura angulo da foto que sera filtrado durante a deteccao de face.
Sensibilidade da foto: define a sensibilidade de captura durante a deteccdo de face.
Limite de qualidade: define o limite de qualidade para na opcdo Prioridade de qualidade em Modo de foto.

Duracdo otimizada: define o tempo maximo de captura da melhor imagem da face na opcéo Otimizado em Modo
de foto.




15.Seguranca

15.1. Estado de Seguranca
0 menu Estado de Seguranca é dividido em duas partes: Deteccéo de servico e usuario e médulos de seguranca.

& Estado de Seguranca

Hora da Gitima verlficagdo: 2023-05-17 15:37:04

Detecgio de jio (Detecta se a configuragdo atual ests em

o

Autenticagao de login

Detalnes Detalhes

© Veriicago dos médulos de seguranga (Verifica o estado de funcionamento dos médulos de seguranca, exceto se estiverem ativados)

© 6 0 0 0 ©¢ O O

Transmissdo criptografadade  Protegdo fidedigna Aviso de seguranca Ataque Defesa Encriptagso do firmware. 802.1x Secure shell Sequranga dos arquivos de.

sudiofvideo configuracio

© 0 0 ©

Certificado CA Sequranga de registro Sequranga da sessao Backup fisico

Reverificar: clique sobre o botdo para atualizar o status da Deteccdo de usudrio e servico.

Estado do usuario: corresponde aos icones de Conta, Configuracdes e Login.

Configuracao de seguranca: corresponde aos icones de servigos.

Os fcones podem ficar verde ou amarelo. Quando um icone estd verde indica que o sistema esta seqguro. Quando um icone
esta amarelo indica que ha alguma configuracéo que pode ser melhorada para tornar o sistema mais seguro.

Mddulos de seguranca: mostra funcionalidades e protocolos que o equipamento possui para torna-lo seguro. Os
icones nao sao responsivos.

15.2. Servico de Sistema
802.1x

0 protocolo 802.1x é o padrdo de autenticacdo para o controle de acesso a rede, onde cada dispositivo da LAN somente
iré utilizar a rede se estiver autenticado em um servidor de modo seguro.

802.1x é um protocolo de controle de acesso de rede capaz de impedir efetivamente o acesso de anfitribes ndo autorizados.
Nome de NIC NIC1

Ativar

Modo de autentica... PEAP
Nome do usuario none
Senha L T T P ITTYY T Y Y

Certificado CA

Atualizar Padrao

» Ativar: marque essa opcao para ativar a funcao 802.1x.
» Autenticacdo: as opcoes sao PEAP e TLS.
» Nome do usuario: preencha a identificacdo do autenticador 802.1x.

» Senha: preencha a senha para efetuar a autenticacdo no switch. (Esta opcéo esta disponivel apenas quando a auten-
ticacdo selecionada for PEAP).

» Certificado CA: selecione o certificado desejado, ou crie um novo em gestéo de certificado.




HTTPs
A guia HTTPS inclui os itens que aparecem na imagem a sequir:

Ativar ()

OHTTPS & uma entrada de servigo baseada na Seguranca da Camada de Transporte (TLS). O HTTPS fomece o servigo web, o servigo de acesso ONVIF e o
servigo de acesso RTSP.

Compativel com TLSv1.1 e versdes anteriores
Podem exstir riscos de seguranga se o TLS de versdes anteriores for ativado. Selecione com cuidado.
*Selecione um certificado de dispositivo Gestdo de certificado

N°  Nome Personalizado Namero de série do certificado Periodo de validade Ususrio Emitido por Utilizado por

® 1 2053-05-09 15:36:38 BLOSSITGAJESF32 General Device PTZ CA HTTPs, RSP sobre TLS

» Ativar: dlique para habilitar o protocolo HTTPS. E possivel configurar o valor da porta HTTPS no menu Portas.
» Compativel com TLSv1.1 e versdes anteriores: clique para habilitar a compatibilidade com TLS versdes 1.1 ou
inferiores.

15.3. Ataque Defesa
Firewall

Ativar
Modo ® Lista de permissoes ) Lista de bloqueios

Apenas os usuirios cujos IP/MAC se encontrem na seguinte lista poderao acessar as respectivas portas do dispositivo.

N IP/MAC do ususrio Porta Operacéo

» Ativar: selecione esta opcdo para habilitar o filtro IP de acessos a camera.
» Modo: escolha entre IPs permitidos (Lista de permissdes) ou IPs bloqueados (Lista de bloqueados).
» Adicionar: clique neste botao para adicionar um endereco IP a lista de IPs.

#
» Editar: selecione o IP desejado na lista e clique neste botdo & para editar o endereco IP.

» Apagar: clique neste botdo g para apagar o(s) IP(s) da lista. Apds realizar todas as configuragdes, clique no botdo
Aplicar para salva-las. Para retornar ao menu anterior, clique no botdo Voltar.

Bloqueio de Conta

Conta do dispositivo

Tentat. inicio sess. SVezes

Tempo bloqueio 5 min.
usuério ONVIF

Tentat. inicio sess. 30Vezes

Tempo blogueio 5 min.

Usuério de SNMP
Ativar .

Tentat. inicio sess. 30Vezes

Tempo blogueio 5 min.




» Tentativa de login: determine até quantas tentativas de login com senha incorreta podem ser feitas. E possivel confi-
gurar entre 1 e 10 vezes pela conta do dispositvo, entre 3 e 30 vezes para o login ONVIF e SNMP.

» Tempo de bloqueio: determine quantos minutos o usuario ficara bloqueado ao exceder a quantidade méaxima de
tentativas de login. E possivel configurar entre 1 e 60 minutos. O tempo padro de fabrica é 30 minutos.

Ataque anti-DoS

Defesa de ataque SYN Flood

Um atacante pode enviar mensagens SYN repetidas para o dispositivo, deixando ligacdes TCP semi-abertas no dispositive,
as quais levardo o dispositivo a falhar. Quando € atingido por um ataque SYN flood, o dispositive defende-se ao eliminar a
primeira mensagem.

Defesa de ataque ICMP Flood

Um atacante pode enviar um nimero anormalmente elevado de pacotes ICMP para o dispositivo, 0s quais consumirdo
totalmente todos os recursos de computacdo e levardo, assim, o dispositivo a falhar. Quando é atingido por um ataque
ICMP flood, o dispositivo defende-se ao utilizar a tatica de filtragem de mensagens ICMP.

» Defesa de ataque SYN Flood: marque esta opcéo para habilitar a defesa contra Flood Attack.
» Defesa de ataque ICMP Flood: marque esta opcao para habilitar a defesa contra ataques ICMP.

15.4. Certificado CA
Certificado do Dispositivo

O certificado de um dispositivo faz prova do estatuto legal do dispositivo. Por exemplo, quando o browser visita o dispositivo através de HTTPS, o certificado do dispositivo é verificado.

certificado certificado. v
3363653336623138616639 General Device PTZ C HTTPs, RTSP sobre N -
1 6131363634333337373038  2053-05-09 15:36:38 BLOS597GAJESF32 A s Normal @ & .
» Instalar o certificado do dispositivo: clique neste botdo para criar um certificado.
Passo 1 X

(@) Criar certificado

Solicitar certificado CA e importar (Recomendado)

Instalar o certificado existente

Cancelar

» Criar certificado: clique neste botdo para criar um certificado.

» Solicitar certificado CA e importar: clique neste botéo para gerar um arquivo de solicitacdo de certificado a ser
enviado a uma instituicdo de terceiros.

» Instalar o certificado existente: clique neste botdo para importar um arquivo de certificado.




Certificados CA fidedignos

Um certificado CA de confianga é utilizado para verificar o estatuto legal de um anfitrizo. Por exemplo, deve ser instalado um certificado CA para o switch e a autenticaio 802.1x.

Entrar no modo de edigéo,

Instalar certificado fidedigno
o Nome Namero de série do y " i i i Estado do . i
N Personalizado eifieado Periodo de validade Ususrio Emitido por Utilizado por cortificads Baixar Eliminar
1 0422637932073938 2050-03-11224741  General Device PTZCA  General Device Root CA Normal & -
2 625c21€643201353 2059-05-2300:18:27  General Device Root CA  General Device Root CA Normal & .

» Instalar certificado fidedigno: clique neste botdo para importar um arquivo de certificado confiével. Funcdo em
desenvolvimento para uso futuro.

15.5. Encriptacdo de Video

Protocolo privado
Ativar

A transmisséo da stream € encriptada atraves da utilizacdo de um protocolo privado,

“Certifique-se de que o dispositivo ou suportam a desincriptagéo de video.
Tipo encriptagao AES256-0FB
Periodo de atualizac... 12 hr. (0-720)

RTSP sobre TLS
Ativar 9

Atransmissio RTSP & encriptada ao utilizar o tinel TLS antes da transmissdo.

*Certifique-se de que ou suportam a 30 de video,

“Selecione um certificado de dispositivo Gestao de certificado

N°  Nome Personalizado Namero de série do certificado Periodo de validade Usudrio Emitido por Utilizado por

® 1 6 2053-05-09 15:36:38 8L05597GAJESF32 General Device PTZ CA HTTPs, RTSP sobre TLS

» Ativar: clique para habilitar a criptografia de dudio e video proprietéria da Intelbras. Tipo de encriptacdo AES256-OFB.
» Periodo de atualizacdo: selecione a cada quantas horas a chave de criptografia sera atualizada. O tempo padrao de
fabrica é 12 horas.
Neste menu também é possivel habilitar RTSP sobre TLS. Antes de habilitar esta funcao, certifique-se de que softwares de
terceiros sejam compativeis com RTSP sobre TLS.

» Ativar: clique para habilitar o RTSP sobre TLS.

15.6. Aviso de seguranca
0 aviso de seguranca é o alarme dos eventos que afetam a seguranca. Para habilitar basta clicar em ativar e selecionar
0s tipos de eventos que deseja ser notificado. E possivel habilitar para enviar e-mail através do icone Ligacdo de evento.

Ativar

Monitorizagéo de evento

Programas executaveis invalidos a tentar executar Ataque de forca bruta na ID de sessao
Ataque de forca bruta no diretério web O inicio de sessdo n&o esta no intervalo de tempo especificado.
0 namero de ligagbes de sessdo excede o limite Ataque de forca bruta da conta.

0 aviso de seguranca pode detectar o estado de seguranca do dispositivo em tempo real e informa-lo imediatamente sobre os eventos de excecdo de seguranca, para que
possa resolvé-los no tempo adequado e evitar riscos de seguranca,

+Ligagdo de evento

=]

Porta saida

Pés-alarme 10 seg. (10-300)




16.Sair

Botdo para voltar a tela inicial de login da pégina. Ver figuras a seguir:
%] 2 admin

2"+ Reiniciar

G Sair

Apbs clicar em Sair voltard para a tela de login:

intelbras




Termos de uso

Verséo atualizada em 06.01.2020
Para utilizar o Produto Intelbras, é indispensavel a aceitagdo dos termos descritos a sequir.

Estes Termos de Uso de Produto (CONTRATO) é um acordo legal entre o USUARIO (pessoa fisica ou juridica), denominado
USUARIO, e a INTELBRAS S/A — Indstria de Telecomunicacdo Eletronica Brasileira, pessoa juridica de direito privado,
inscrita no CNPJ sob n.° 82.901.000/0001-27, estabelecida a rodovia BR 101, km 210, Area Industrial, Sdo José — SC, do-
ravante denominada INTELBRAS, para uso do PRODUTO, podendo incluir os meios fisicos associados, bem como quaisquer
materiais impressos e qualquer documentacdo online ou eletronica. Ao utilizar o PRODUTO, mesmo que parcialmente ou a
titulo de teste, o USUARIO estaré vinculado aos termos deste contrato, concordando com suas disposic6es, principalmente
com relagdo ao consentimento para 0 acesso, coleta, uso, armazenamento, tratamento e técnicas de protegdo as informa-
¢es do USUARIO pela INTELBRAS, necessérias para a integral execuco das funcionalidades ofertadas pelo PRODUTO. Em
caso de discordancia com os termos aqui apresentados, a utilizacdo do PRODUTO deve ser imediatamente interrompida
pelo USUARIO, mediante as cldusulas a sequir estabelecidas. O USUARIO declara que tem plena capacidade civil e juridica
para aceitar as condicoes de uso do PRODUTO. Para fins de aplicacdo destes Termos de Uso, entende-se como PRODUTO,
a solucéo INTELBRAS fornecida como um servico em nuvem, um aplicativo, uma licenca de software (embarcado no har-
dware ou disponivel para download) ou mesmo, um firmware de hardware INTELBRAS.
1. Aceitacdo do contrato

Ao acessar a solucdo INTELBRAS, doravante denominado simplesmente PRODUTO, o USUARIO manifesta sua concordéncia

em se vincular e se submeter a todos os termos deste contrato. Caso este PRODUTO venha com uma senha padrdo de

fébrica, cabera ao USUARIO a configuracdo IMEDIATA de uma nova senha para seguranca do PRODUTO. A INTELBRAS néo

se responsabiliza por qualquer dano que o USUARIO venha a ter caso as configuracdes minimas de sequranca ndo sejam

aplicaveis.

2. Do Cadastro

Caso seja solicitado um cadastro para acesso ao PRODUTO é necessario que o USUARIO forneca voluntariamente informa-

cBes sobre si, tais como: nome de usuario, senha, endereco de e-mail (“Dados”). O USUARIO declara que os Dados forne-

cidos so fiéis e verdadeiros e compromete-se a manter seus dados sempre atualizados. Ao realizar o cadastro, 0 USUARIO

declara que possui plena capacidade civil, nos termos da lei, para acessar o PRODUTO.

A INTELBRAS ndo é responsavel pelas informacoes prestadas, mas se reserva o direito de verificar, a qualquer momento,
a veracidade de tais informagdes e solicitar, a seu exclusivo critério, a documentagdo suporte que julgar necessaria para
a devida comprovacdo das informacoes prestadas. Caso a INTELBRAS detecte alguma conta feita a partir de informagGes
falsas, por menor de idade, ou pessoa que ndo possua plena capacidade civil, o cadastro do USUARIO sera automaticamente
cancelado de forma que o USUARIO no tera mais acesso ao uso do PRODUTO, ndo assistindo ao USUARIO, por este motivo,
qualquer direito de indenizacdo ou ressarcimento.

0 titular e administrador da conta sera aquele definido no momento do cadastro, a partir dos Dados oferecidos pelo USUA-
RIO. A conta é pessoal e intransferivel, e podera ser acessada unicamente mediante a utilizaco do USUARIO e senha criados
pelo préprio USUARIO no momento do cadastro, sendo este o Gnico e exclusivo responsavel por manter o sigilo, protecio
e seguranca de seu USUARIO e senha, a fim de garantir a sequranca de sua conta e impedir 0 acesso no autorizado por
terceiros. O USUARIO € o Gnico responsavel por todas as atividades associadas a sua conta.

0 USUARIO devera sequir os padrées de sequranca de registro de senha e realizar a troca IMEDIATA da senha padrdo de
fabrica, caso aplicavel.

3. Licenca limitada

Vocé recebeu o direito de acesso a um PRODUTO da INTELBRAS, decorrente de um direito ndo transferivel, ndo exclusivo,
livre de royalties e revogavel, para baixar, instalar, acessar, executar ou utilizar essa solucdo em seus dispositivos. Vocé reco-
nhece e concorda que a INTELBRAS concede ao USUARIO uma licenca exclusiva para uso e, dessa forma, ndo Ihe transfere
os direitos sobre o PRODUTO. A venda, transferéncia, modificacéo, engenharia reversa ou distribuicdo, bem como a cépia de
textos, imagens ou quaisquer itens contidos no PRODUTO sé&o expressamente proibidas. Vocé reconhece que a INTELBRAS
é proprietaria de todos os direitos, titulos e interesses referentes ao site institucional INTELBRAS e ao software relacionado.
Vocé ndo pode utilizar, usufruir, comercializar, alterar, destruir, ocultar ou remover de qualquer forma as informagées
sobre direito autoral, os rétulos ou avisos de propriedade dos produtos e solucdes da INTELBRAS.




4. Direitos autorais

0 USUARIO ndo adquire, pelo presente instrumento ou pela utilizacdo do PRODUTO, nenhum direito de propriedade
intelectual ou outros direitos exclusivos, incluindo patentes, desenhos, marcas, direitos autorais ou quaisquer direitos
sobre informacdes confidenciais ou segredos de negdcio, bem como sobre o contetido disponibilizado no PRODUTO,
incluindo, mas ndo se limitando a textos, graficos, imagens, logotipos, icones, fotografias, conteudo editorial, notifi-
cacoes, softwares e qualquer outro material, sobre a INTELBRAS ou relacionados a ele ou a qualquer parte dele. O
USUARIO também néo adquire nenhum direito sobre o PRODUTO ou relacionado a ele ou a qualquer componente
dele, além dos direitos expressamente relacionados ao USUARIO neste Termo ou em qualquer outro contrato mutu-
amente acordado por escrito entre as partes.

Ao utilizar o PRODUTO, o USUARIO concorda em cumprir com as sequintes diretrizes:

»

N&o é permitido postar ou transmitir informacdo, dado, texto, software, graficos, sons, fotografias, videos, mensagens

ou outro contetdo que seja ilegal, ofensivo, impreciso, difamatério, obsceno, fraudulento, prejudicial, ameacador ou

abusivo.

N&o interferir no uso de outros usuarios do PRODUTO.

N&o postar ou fazer upload de qualquer virus, worms, arquivo corrompido ou outro software capaz de perturbar,

incapacitar ou prejudicar o funcionamento do PRODUTO.

Cumprir com este Termo e quaisquer leis ou regulamentos aplicaveis;

N&o se passar por qualquer pessoa ou entidade, declarar falsamente ou deturpar sua afiliacdo com uma pessoa ou

entidade.

Nao enviar ou transmitir contetido que o USUARIO ndo tem o direito de publicar ou transmitir sob qualquer lei ou sob

relagdes contratuais ou fiducidrias (tais como informacéo privilegiada, informacdes confidenciais, etc).

Nao usar o PRODUTO para solicitar, obter ou armazenar dados pessoais ou senhas de outros usuarios.

5. Alteracdes, modificacées e rescisao
A INTELBRAS reserva-se o direito de, a qualquer tempo, modificar estes termos, seja incluindo, removendo ou alte-
rando quaisquer de suas clausulas. Tais modificacoes terdo efeito imediato apos a publicacdo. Ao continuar com o
uso do PRODUTO vocé terd aceitado e concordado em cumprir os termos modificados. Assim como, a INTELBRAS
pode, de tempos em tempos, modificar ou descontinuar (temporaria ou permanentemente) a distribuicdo ou a atua-
lizagdo desse PRODUTO e ndo é obrigada a fornecer nenhum tipo de suporte para essa solucdo, apds o cumprimento
do prazo legal. 0 USUARIO ndo poderd responsabilizar a INTELBRAS nem seus diretores, executivos, funciondrios,
afiliados, agentes, contratados por quaisquer modificacdes, suspensées ou descontinuidade do PRODUTO.

R

Para fins contratuais, 0 USUARIO concorda em receber comunicacdes da INTELBRAS de forma eletronica (termos
e condicdes, acordos, notificacdes, divulgacdes e outras comunicacdes da INTELBRAS), seja por e-mail ou comuni-
cacdo interna no proprio PRODUTO e que, desta forma estabelecida, as comunicagdes da INTELBRAS satisfazem e
cumprem com 0s requisitos legais.
. Indenizacao

Esse PRODUTO estara em continuo desenvolvimento e pode conter erros, por isso, 0 uso é fornecido “no estado em
que se encontra” e sob risco do usuario final. Na extensdo maxima permitida pela legislacéo aplicavel, a INTELBRAS
e seus fornecedores isentam-se de quaisquer garantias e condicdes expressas ou implicitas incluindo, sem limitacao,
garantias de comercializacdo, adequacdo a um propasito especifico, titularidade e ndo violagdo no que diz respeito
ao software e a qualquer um de seus componentes ou ainda a prestacdo ou ndo de servicos de suporte. A INTELBRAS
n&do garante que a operacdo desse servico seja continua e sem defeitos.

Em nenhum caso, a INTELBRAS sera responséavel por danos pessoais ou qualquer prejuizo incidental, especial, indi-
reto ou consequente, incluindo, sem limitacéo, prejuizos por perda de lucro, corrupgdo ou perda de dados, falha de
transmissdo ou recepcdo de dados, ndo continuidade do negécio ou qualquer outro prejuizo ou perda comercial,
decorrentes ou relacionados ao uso do PRODUTO ou a sua inabilidade em usar o PRODUTO ou qualquer motivo.

D



7. Consentimento para coleta e protecao do uso de dados
0 USUARIO concorda que a INTELBRAS pode coletar os dados pessoais de cadastro e perfil, e usar dados técnicos de
seu dispositivo, tais como especificacdes, configuragdes, versées de sistema operacional, tipo de conexdo a internet e
afins para fornecer determinadas funcdes, como atualizacdes on-line, P2P, DDNS, redefinicdo de senha entre outras.

Os dados pessoais coletados do USUARIO serdo exclusivamente utilizados para fins de execucdo do presente con-
trato, com o objetivo principal de ativacdo das funcionalidades do PRODUTO, sendo que o uso destes dados é
intrinseco ao proprio funcionamento da solugdo INTELBRAS, e para uso e beneficios do titular. Ainda, alguns recursos
do PRODUTO poderéo solicitar dados adicionais do USUARIO, tais como, nome, telefone, e-mail, e dados técnicos.

No desenvolvimento de quaisquer atividades relacionadas com a execugdo do presente Contrato, as Partes observam
o regime legal de protecdo de dados pessoais, empenhando-se em proceder a todo o tratamento de dados pessoais
que venha a mostrar-se necessério ao desenvolvimento do Contrato no estrito e rigoroso cumprimento da Lei, nos
termos da Politica de Privacidade Intelbras.

Os dados pessoais aqui elencados consideram-se os dados das prdprias Partes ou mesmo os dados pessoais de seus
colaboradores, contratados ou subcontratados.

A fim de garantir a protecdo dos dados, 0 USUARIO obriga-se a:

Tratar e usar os dados pessoais da INTELBRAS ou de seus PARCEIROS nos termos legalmente permitidos, em especial
recolhendo, registrando, organizando, conservando, consultando ou transmitindo os mesmos, apenas e somente nos
casos em que seu titular tenha dado o consentimento expresso e inequivoco, ou nos casos legalmente previstos;
Tratar os dados de modo compativel com as finalidades para os quais tenha sido recolhidos;

Conservar os dados apenas durante o periodo necessario a prossecucéo das finalidades da recolha ou do tratamento
posterior, garantindo a sua confidencialidade;

Implementar as medidas técnicas e organizativas necessarias para proteger os dados contra a destruicéo, acidental ou
ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso ndo autorizada, bem como contra qualquer outra forma
de tratamento ilicito dos mesmos;

Informar imediatamente a INTELBRAS, devendo prestar toda a colaboragdo necessaria a qualquer investigagdo que
venha a ser realizada, caso exista alguma quebra de seguranca, ou suspeita da mesma, independentemente de colo-
car ou ndo em causa a seguranca e integridade dos dados pessoais;

Garantir o exercicio, pelos titulares, dos respectivos direitos de informacdo, acesso e oposicéo;

Assegurar que os seus colaboradores, contratados ou subcontratados que venham a ter acesso a dados pessoais no
contexto deste Contrato cumpram as disposicGes legais aplicaveis em matéria de protecdo de dados pessoais, e as
disposicdes contratuais aqui elencadas, nao cedendo, vendendo, compartilhando ou divulgados tais dados a terceiros,
nem deles fazendo uso para quaisquer fins que ndo os estritamente consentidos pelos respectivos titulares.

0 USUARIO sera responsabilizado perante a INTELBRAS ou terceiros em caso de qualquer violacio, compartilhamento,
exclusdo, cessdo, venda, alteracdo automatica dos dados sem prévio e expresso consentimento do seu titular.

[ee]

. Marcas Registradas e Direitos de Propriedade Intelectual da INTELBRAS

0 USUARIO reconhece que as “Marcas Registradas” e os “Direitos de Propriedade Intelectual” da INTELBRAS repre-
sentam um dos ativos estratégicos da INTELBRAS sendo de exclusiva propriedade da mesma.

0 USUARIO ndo adquire o direito de uso das Marcas Registradas e outros Direitos de Propriedade Intelectual da
INTELBRAS com o Aceite destes Termos. O Uso das Marcas Registradas dependem de autorizacdo prévia e expressa
da Intelbras, de acordo com: (i) “Politica e Diretrizes da Marca INTELBRAS"; (i) Programa de Canais INTELBRAS; (iii)
a legislacdo aplicavel; (iv) e/ou qualquer outra definicdo da INTELBRAS.

0 USUARIO nao podera registrar quaisquer Direitos de Propriedade Intelectual da INTELBRAS, tais como qualquer
palavra, simbolo, marca identificativa ou nome semelhante as Marcas Registradas da INTELBRAS ou nome de do-
minio durante a vigéncia deste contrato ou mesmo apos o seu encerramento, nem mesmo, utilizar as Marcas Regis-
tradas Intelbras ou qualquer outro signo que a identifique, em qualquer ambiente online, sem a prévia e expressa
autorizagdo, exceto nos casos que a divulgacdo seja indispensavel para a plena funcionalidade do PRODUTO.

0 USUARIO devera prontamente notificar a INTELBRAS, por escrito, de qualquer suspeita de uso ndo autorizado ou
infragdo aos Direitos de Propriedade Intelectual da INTELBRAS e que venha a ter conhecimento. Se solicitado pela
INTELBRAS, 0 USUARIO deveré auxiliar a INTELBRAS em quaisquer investigacdes, negociacdes ou procedimentos
judiciais em virtude de qualquer alegacdo de uso indevido ou de violacdo aos Direitos de Propriedade Intelectual
da INTELBRAS.




0 USUARIO compromete-se a ndo fazer qualquer tipo de andncio, propaganda, material publicitério dos Produtos
INTELBRAS, contemplando precos e condicbes de pagamento vinculando produtos INTELBRAS com produtos de
concorrentes.

E vedada a cdpia ou qualquer outra forma de reproducio das informac6es, manuais, literatura técnica e outros
documentos fornecidos pela INTELBRAS, exceto para o cumprimento de obrigagGes estabelecidas nos termos deste
instrumento, e de acordo com a legislacdo aplicavel relativamente a direitos autorais e propriedade intelectual.

As obrigacdes estabelecidas na presente cléusula obrigam o USUARIO durante a vigéncia do presente instrumento,
bem como apds seu encerramento ou rescisao.

. Isencao de garantias e limitacdes de responsabilidade

Esse PRODUTO estara em continuo desenvolvimento e pode conter erros, por isso, 0 uso é fornecido “no estado em
que se encontra” e sob risco do usuario final. Na extensdo maxima permitida pela legislacdo aplicavel, a INTELBRAS
e seus fornecedores isentam-se de quaisquer garantias e condicdes expressas ou implicitas incluindo, sem limitacao,
garantias de comercializacdo, adequacdo a um propasito especifico, titularidade e ndo violagdo no que diz respeito
ao servico e a qualquer um de seus componentes ou ainda a prestacdo ou ndo de servicos de suporte. A INTELBRAS
ndo garante que a operacdo desse servico seja continua e sem defeitos. Com excecdo do estabelecido neste do-
cumento, ndo hé outras garantias, condicdes ou promessas vinculadas ao servico, expressas ou implicitas, e todas
essas garantias, condicdes e promessas podem ser excluidas de acordo com o que é permitido por lei sem prejuizo
a INTELBRAS e a seus colaboradores.

» A INTELBRAS ndo garante, declara ou assegura que o uso desse PRODUTO serd ininterrupto ou livre de erros e vocé
concorda que a INTELBRAS podera remover por periodos indefinidos ou cancelar esse PRODUTO a qualquer momento
sem que vocé seja avisado.

A INTELBRAS néo garante, declara nem assegura que esse PRODUTO esteja livre de perda, interrupcéo, ataque, virus,
interferéncia, pirataria ou outra ameaga a seguranca e isenta-se de qualquer responsabilidade em relagdo a essas
questdes. Vocé é responsavel pelo backup dos arquivos armazenados em seu dispositivo, pela seguranca da rede, pela
protecdo de senhas e demais configuracdes de seguranca da informacao.

Em hipotese alguma a INTELBRAS, bem como seus diretores, executivos, funcionarios, afiliadas, agentes, contratados
responsabilizar-se-&o por perdas ou danos causados pelo uso indevido do PRODUTO e descumprido estes Termos.

P

. Validade técnica

Fica estipulado que a INTELBRAS, seus fornecedores ou distribuidores ndo oferecem um periodo de validade técnica
deste PRODUTO. Néo se pode considerar que a solucdo esteja isenta de erros, que seu funcionamento seja inin-
terrupto ou que suas fungdes satisfacam os requisitos dos usuarios, razdo pela qual fica expressamente estipulado
que o USUARIO o utiliza por sua conta e risco. Devido & complexidade da relacdo entre software e hardware, a
INTELBRAS néo garante que o PRODUTO é compativel com todos os demais sistemas de software e hardware, que
ir4 operar corretamente ou atender as suas expectativas, nem mesmo que terd atualizacdes.

. Rescisao

Este contrato podera ser rescindido por interesse das partes a qualquer instante ou por descumprimento de qualquer
cldusula.

. Foro para dirimir controvérsias

Estes Termos de uso serdo regidos e interpretados de acordo com as leis do Brasil. As partes se submetem a jurisdi-
¢cdo exclusiva dos tribunais do Brasil. Para dirimir eventuais dividas acerca do presente instrumento, bem como de
qualquer evento relacionado a utilizagdo de nossos servicos, fica desde logo eleito o foro da comarca de Séo José,
estado de Santa Catarina, por mais privilegiado que outro foro seja. Se vocé ainda possui alguma duvida sobre a
forma de utilizacdo de nosso produto, sobre nossos Termos de uso ou sobre nossa Politica de privacidade, entre em
contato com a INTELBRAS. Ficaremos felizes com o seu contato.

A INTELBRAS esta inscrita no CNPJ/MF sob 0 n° 82.901.000/0001-27, tendo sede na Cidade de Séo José, Estado de
Santa Catarina, no endereco Rodovia BR 101, KM 210, Area Industrial, CEP 88104-800.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicées:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacao, que porventura venham
a apresentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contra-
tual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do
produto, que ¢ parte integrante deste Termo em todo o territdrio nacional. Esta garantia contratual compreende a troca gratuita
de partes, pecas e componentes que apresentarem vicio de fabricacdo, incluindo as despesas com a mao de obra utilizada nesse
reparo. Caso ndo seja constatado vicio de fabricaco, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor
arcara com essas despesas.

2. Alinstalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto necessite
a instalacdo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos
desses servicos ndo estdo inclusos no valor do produto.

3. Constatado o vicio, 0 Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo que cons-
te na relagdo oferecida pelo fabricante — somente estes estéo autorizados a examinar e sanar o defeito durante o prazo de garan-
tia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violacdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, deverd encaminhar-se ao Servico Autorizado mais
proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas de-
correntes, como as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seqguir: a) se o vicio ndo for de fabricacao,
mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos
de acidentes, sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tenséo na rede elétrica (sobre-
tensdo provocada por acidentes ou flutuacdes excessivas na rede), instalagao/uso em desacordo com o manual do usudrio ou
decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica,
eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se
o aparelho tiver sido violado; f) o ndo uso do protetor do conector RJ45 pode acarretar perda da garantia caso o conector RJ45
esteja oxidado; g) disponibilizar as senhas de acesso as informagdes do produto a terceiros ndo autorizados, caracterizando o
uso indevido.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca uma cépia
de seguranca regularmente dos dados que constam no produto.

7. Alntelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em
seus produtos. Mantenha as atualizacoes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo esta livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

8. Apbs sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a
destinacao final ambientalmente adequada evitando impactos ambientais e a satde. Caso prefira, a pilha/bateria assim como
demais eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de
residuos eletroeletrénicos a qual somos associados). Em caso de duvida sobre o processo de logistica reversa, entre em contato
conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 &s
18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.
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CONHEGA A AMAZONIA

fale com a gente

Suporte a clientes: (O (48) 2106 0006

Forum: forum.intelbras.com.br

Suporte via chat: chat.intelbras.com.br

Suporte via e-mail: suporte@intelbras.com.br

SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Produzido por: Intelbras S/A — IndUstria de Telecomunicacao Eletronica Brasileira

Av. Tefé, 3105 — Japiim — Manaus/AM — 69078-000 — CNPJ 82.901.000/0015-22
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